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ABSTRACT 
The extensive development of information and communication technologies has created new opportunities for social interaction 

while also facilitating emerging forms of criminal behavior and violence. Digital violence, as one of the most significant 

manifestations of this transformation, includes a wide range of harmful practices such as online harassment, cyberstalking, 

internet-based threats, digital extortion, identity impersonation, disclosure of private information, and the non-consensual 

dissemination of personal content. Characteristics such as the relative anonymity of offenders, rapid dissemination of digital 

content, the possibility of deleting or altering information, and the cross-border nature of digital infrastructures have created 

substantial challenges for the detection and criminal prosecution of these acts. In this context, electronic evidence has become a 

fundamental instrument for establishing connections between criminal conduct, offender identification, and criminal 

responsibility. This study examines the role of electronic evidence in the detection, proof, and criminal prosecution of digital 

violence against victims. The research adopts a descriptive-analytical methodology based on legal documents, legislation, and 

scholarly studies concerning digital evidence and cybercrime. The findings indicate that electronic data, including digital 

messages, images, audio and video files, traffic data, user account information, metadata, and system records, can play a decisive 

role in identifying criminal conduct, reconstructing the process of offending, establishing offender attribution, and strengthening 

criminal proof. However, the effective use of such evidence requires compliance with technical and legal requirements, including 

lawful acquisition, authentication, preservation of data integrity, documentation of the chain of custody, expert evaluation, and 

protection of procedural rights. Major challenges include difficulties in attributing digital data to a specific individual, 

manipulation and fabrication of digital content, identity concealment techniques, encrypted information, technical limitations, 

and obstacles related to cross-border cooperation. Therefore, developing a comprehensive legal framework, standardizing 

forensic procedures, strengthening judicial specialization, and enhancing victim protection mechanisms are essential steps for 

improving the effectiveness of electronic evidence in combating digital violence. 
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 چکیده

گیری اشکال نوینی از بزهکاری و خشونت را  های جدید برای تعاملات اجتماعی، زمینه شکلهای اطلاعاتی و ارتباطی، علاوه بر ایجاد فرصتتحولات گسترده فناوری

بار مانند آزار و اذیت برخط، تعقیب سایبری، تهدید  ترین نمودهای این تحول، شامل طیفی از رفتارهای زیانعنوان یکی از مهمنیز فراهم کرده است. خشونت دیجیتال به

بودن نسبی مرتکب، سرعت  هایی مانند ناشناساینترنتی، اخاذی دیجیتال، جعل هویت، افشای اطلاعات خصوصی و انتشار بدون رضایت محتوای شخصی است. ویژگی

های جدی مواجه ساخته است. فرایند کشف و تعقیب کیفری این رفتارها را با چالشهای دیجیتال،  بودن زیرساختها، امکان حذف یا تغییر محتوا و فرامرزیانتشار داده

کنند. پژوهش حاضر ترین ابزار اتصال میان وقوع رفتار مجرمانه، شناسایی مرتکب و اثبات مسئولیت کیفری، نقش اساسی ایفا میعنوان مهمدر این میان، ادله الکترونیکی به

ی ـ تحلیلی و مبتنی  با هدف بررسی نقش ادله الکترونیکی در مراحل کشف، اثبات و تعقیب کیفری خشونت دیجیتال علیه قربانیان انجام شده است. روش پژوهش توصیف

های الکترونیکی، یامهایی مانند پدهد که دادههای پژوهش نشان میهای مرتبط با ادله دیجیتال و جرایم سایبری است. یافتهبر مطالعه منابع حقوقی، اسناد، قوانین و پژوهش

توانند در شناسایی رفتار مجرمانه، بازسازی فرایند  ها میها و سوابق سامانههای کاربری، فرادادههای ترافیکی، اطلاعات حسابهای صوتی و تصویری، دادهتصاویر، فایل

گیری مؤثر از این ظرفیت مستلزم رعایت الزامات فنی و حقوقی همچون حال، بهرهکننده داشته باشند. بااینارتکاب، احراز هویت مرتکب و تقویت ادله اثباتی نقش تعیین

های موجود شامل  ترین چالشآوری قانونی، احراز اصالت، حفظ تمامیت داده، ثبت زنجیره نگهداری، امکان ارزیابی کارشناسی و رعایت حقوق طرفین دعواست. مهمجمع

های فنی و مشکلات ساز هویت، رمزگذاری اطلاعات، محدودیتهای پنهانعل و دستکاری محتوا، استفاده از فناوریدشواری انتساب داده به شخص معین، امکان ج 

تواند نقش گرایی قضایی و تقویت حمایت از قربانیان میهمکاری فرامرزی است. بر این اساس، توسعه چارچوب حقوقی جامع، استانداردسازی فرایندهای فنی، تخصص

 ادله الکترونیکی را در مقابله مؤثر با خشونت دیجیتال ارتقا دهد.

 مفاد قرارداد، معیار شخصی، معیار عینی، حقوق تطبیقی، حقوق ایران، حقوق عراق.  واژگان کلیدی:
  

فقه،    یقیتطب  یهاپژوهش 
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 مقدمه 

  ن یادیطور بن تبادل اطلاعات را به  یو الگوها  یمشارکت اجتماع  یهاوهیش   ،یساختار روابط انسان  ،یو ارتباط  یاطلاعات  یهایگسترش فناور

 ،یخانوادگ   ،یشخص  یاز زندگ   ریناپذییجدا   یبلکه به بخش  ست،یارتباط ن  ی برا  یجانب   یصرفاً ابزار  گرید  تالی جید  یدگرگون ساخته است. فضا

تبد  یاجتماع  و  یاحرفه بس  لیافراد  تعاملات  یار یشده و  پ  یاز  م  یکیزیف  طیدر مح  ترشیکه  در شبکه  افتند،ییتحقق    ، یاجتماع  یهااکنون 

تحول، در کنار    نی. ا شوندیانجام م  یارتباط  ی هاو سامانه  ی مجاز  تیواقع  ی هاطیبرخط، مح  یهایاشتراک محتوا، باز  یهاپلتفرم  ها،رسانامیپ

فراهم   بار انیز   یارتکاب رفتارها  یبرا  ز یرا ن  یدیجد  یها فرصت   ،یو توسعه روابط اجتماع  یرسانآموزش، اطلاع  یبرا  ستردهگ   ی هات یظرف

  ،یبریسا   ب یبرخط، تعق  ت ی مانند آزار و اذ  ییو رفتارها  شودیمحسوب م  یدگرگون   ن یا  یها جلوه  نیتراز مهم  ی کی  تالیجیکرده است. خشونت د

بدون رضا  ،یاطلاعات خصوص  یافشا  ،ینترنتیا  یاخاذ  د،یتهد و   یبری سا  یقلدر  ت،ی ثیهتک ح  ت،یجعل هو   ،یشخص  ری تصاو  ت یانتشار 

  یکیزیفاصله ف   ،یبه قربان  یکه سهولت دسترس  دهدینشان م  یبریآزار سا  یشناخت جرم  لی . تحلردیگ یاشخاص را در بر م  هیحملات هماهنگ عل

 گر، ید  ی. از سو(Abbasi, 2025)ارتکاب خشونت را کاهش دهد    یموانع روان   تواندیمماندن،  و تصور ناشناس  دهیدمرتکب و بزه  انیم

  یی فراتر روند و در بسترها  یسنت   یهامجرمانه از قالب   یموجب شده است که رفتارها  تال،ی جینوظهور د  یهاطی با مح  یبری سا  میجرا ییگراهم 

 .(Zhou et al., 2024)رنگ شده است کم هادر آن  یو مجاز یجهان واقع  انیکه مرز م ابندیتحقق 

. ماندینم   یباق  یمجاز  یآثار آن محدود به فضا  شود،یاعمال م  یحساب کاربر  ای  امیصدا، پ  ر،یداده، تصو   ق یاگرچه از طر  تال،یجید   خشونت 

مستمر در   ب یقرار دهد؛ تعق  ریرا تحت تأث  یقربان  یشغل  تیامن  ای  یخانوادگ   ت یموقع  ،یاجتماع  ت ی ثیح  تواندیم  یخصوص  ریتصو   ک یانتشار  

کند   ب ی فرد را تخر  یا حرفه  ا ی  یروابط شخص  تواندیم  یکند؛ جعل حساب کاربر  جاد یا  یدائم  یممکن است احساس ناامن  یتماعاج  یهاشبکه

مستمر قرار دهد. مطالعات مربوط به تجربه  یکشبهره ایرا در معرض کنترل، اجبار  یممکن است قربان یاطلاعات خصوص یبه افشا دیو تهد

مزاحم آغاز    امی پ  کیو از    شود یظاهر م  وسته ی و پ  یجیتدر  ندیفرا  کیصورت  اغلب به  دهیپد  نیکه ا  دهدیم   نشان  یبریزنان جوان از آزار سا 

 Mohammadkhani et)  ابدییگسترش م  یقربان  یواقع  یمداخله در زندگ   ای  یشخص  یهاداده  یافشا  ،یعموم  ریتحق  د،یشده و به تهد

al., 2024)تجربه شود که اگرچه    یناخواسته ممکن است در قالب  یرفتار جنس  ایتماس، آزار    زین  ورسو متا  یمجاز  ت ی واقع  یهاطی. در مح

به   تالیجیخشونت د لیتقل  ن،ی. بنابرا(Ball, 2022)  کندیم  جادیا  یدیشد یو ادراک   یلمس نشده است، آثار روان  ماًیمستق  یقربان  یکیزیبدن ف

 . ست یسازگار ن تالیجیدر جامعه د یدگ یدبزه ت یبا واقع ت،ی اهمکم یاده یعنوان پدآن به یتلق ای «ی»رفتار مجاز

با نام  تواندی. نخست آنکه مرتکب مسازدیمواجه م یاژهیو یهایبه آن را با دشوار یفریک  یدگ یرس تال،یجی خشونت د یساختار  یهایژگ یو

مرتبط با جرم ممکن است    یهاکند. دوم آنکه داده  تیفعال  ت ی ساز هو پنهان  ی ابزارها  ا ی  ی شبکه خصوص  ،یشماره مجاز  ،یمستعار، حساب جعل

زمان در  هم   تواندیم  زیآمخشونت   یمنتقل شوند. سوم آنکه محتوا  گریپلتفرم به پلتفرم د  کیاز    ایبازنشر    ش،یرایحذف، و  یاهدر مدت کوت

 یهاسامانه  ای  یابر  یهاها، حافظهمتعدد آن در دستگاه  یهانسخه  ه،یپس از حذف منبع اول  یو حت  ردیاز کاربران قرار گ   یادیز  اریتعداد بس  اریاخت

 ینگهدار  ییهاپلتفرم   ایدهنده خدمات  ارائه  یهامرتکب نزد شرکت   ییشناسا  یبرا  یضرور  یهااز داده  یبماند. چهارم آنکه بخش  یقبا  گرید

  ییجاکه جابه  دهدینشان م  زین  یبریسا  بیمربوط به تعق  یهایکشور قرار داشته باشند. بررس  ییکه ممکن است خارج از قلمرو قضا  شودیم

. در (Abu-Ulbeh et al., 2021)  کندیمستمر آزار را دشوار م  یرفتار منفرد از الگو   کی  کیتفک  ،یابزار ارتباط  چندچند حساب و    انیم
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  ی به مرتکب استوارند، برا  عیسر  یدسترس  ای  میشهادت مستق  ،یکشف جرم که عمدتاً بر مشاهده محل وقوع، آثار ماد  یسنت  یهاروش  جه،ینت

 . ستندی ن یکاف تالیجی ابعاد خشونت د  یمواجهه با تمام

سوابق ورود به    ، یریو تصو   ی صوت  یهالیفا  ،یمتن  یهاامی. پرندیگ یقرار م  یفریعدالت ک   ندیدر مرکز فرا  ی کیادله الکترون  ،یبستر  نیچن  در

و   یوجو، سوابق ارتباطجست   خچهیاطلاعات دستگاه، تار  ها،لی سامانه، فراداده فا  یهاگزارش  ،یمکان  یهاداده  ،ینترنتی ا  یهایحساب، نشان

مرتکب، استمرار رفتار و آثار آن را آشکار    ت ی دهندگان خدمات، ممکن است وقوع خشونت، نحوه ارتکاب، هو نزد ارائه  شدهینگهدار  یهاداده

الکترون ادله  ن  یدیصرفاً شکل جد  یکیسازند.  مجموعه  ستند،یاز سند  داده  یابلکه  محتوا  یفن  یهااز  با  اندییو  سامانه    دیکه  با  ارتباط  در 

 یحت  ،یاانهیرا  قاتی. در تحق(Moazenzadegan, 2022)شوند    ریوقوع رفتار تفس  نهیاطلاعات و زم  ت ی استخراج، تمام  وهیش  دکننده،یتول

 قیاز طر  ست،ی قابل مشاهده ن  یکاربر عاد  ی که برا  یشود و اطلاعات  یابیباز  یفن  یهاکه در ظاهر حذف شده است ممکن است با روش  یاداده

و    یقربان  یادعا  انیفاصله م  توانندیم  یک یادله الکترون  رو،ن ی. ازا(Aghaeinia, 2019)حافظه دستگاه کشف گردد    ای  لی فاساختار    یبررس

 شوند. یآورجمع یو تخصص یموقع، قانونها بهکه داده ابدییتحقق م یتنها هنگام ت یظرف نیرا کاهش دهند، اما ا ییقابل اثبات قضا ت یواقع

وقوع    هیاول  یهاادله در مرحله کشف، نشانه  نی. است یمحدود ن  یبه مرحله دادرس  تالیجیخشونت د  یهادر پرونده  یکیادله الکترون  کارکرد

مقام    می در تصم  دهند؛یها و اشخاص مرتبط را نشان مها، دستگاهحساب  یی شناسا  ریمس  ،یمقدمات  قاتیدر مرحله تحق  کنند؛یجرم را فراهم م

 یو روان  یاثبات عناصر ماد  یبرا  ،یدگ یو در مرحله رس  کنندیم  جادیا  قاتیظن و ضرورت ادامه تحق  ت یکفا  صیتشخ  یبرا  ییبنام  ب،یتعق

مأموران و نحوه حفاظت   نیبه اقدامات نخست  ،یینها  جهینت  تیفیدارند که ک   دینکته تأک   نیبر ا   ی اانهیرا  یابیجرم  ی. راهنماهاروندیجرم به کار م

شود، سامانه روشن   یبررس   یاصول فن  تی . اگر تلفن همراه بدون رعا(Nelson et al., 2020)لحظه کشف وابسته است    هماناز داده از  

بروند،   نیاز صدور دستور حفظ از ب   شیپلتفرم پ  یهاداده  اینسخه معتبر مسدود شود    ه یبدون ته  یخاموش گردد، حساب کاربر  یطور ناگهانبه

بلکه   ستند،یحوزه سه مرحله مستقل و منفک ن  ن یدر ا  یفریک   ب یکشف، اثبات و تعق  ن،یجرم نابود شود. بنابرا  ثباتمنبع ا  نیترممکن است مهم

 کل پرونده را با شکست مواجه سازد.  تواندیکه ضعف در هر حلقه م اندرهیزنج کی یهاحلقه

برخلاف ظاهر   ، یکیها منجر شود. ادله الکترونآن  دوشرطیقیب  رشیبه پذ  دینبا  تالیجید  یهابه داده  یفرینظام عدالت ک   ی حال، اتکا  نیع  در

کرد،   شیرایو  توانی صفحه را م  ریمنتسب به شخص نادرست باشند. تصو   ای  نهیخارج از زم  شده،ف یخود، ممکن است ناقص، تحر  یو فن  قیدق

ممکن است به چند کاربر تعلق داشته باشد و حساب متعلق به  ینترنتیا یکند، نشان   رییدستگاه تغ ماتیممکن است بر اثر تنظ لی فا جادیزمان ا

 ص ی تشخ  ز ین  کیف پ یو د  یمصنوع  یمحتوا  دیتول  ی هایبوده باشد. ظهور فناور  یگریشخص د  اریمتهم احتمال دارد در زمان وقوع جرم در اخت

ادله  یسنج ناظر بر اصالت  یها. پژوهش(Chesney & Citron, 2021)را دشوارتر کرده است   یساختگ ی و محتوا یعواق  ریتصو  انیمرز م

  یابیرا ارز  جهینت  دیبازتول  ت ی استخراج و قابل  وهی ش  ت،یمنشأ، تمام  دیکند، بلکه با  هیصرفاً بر ظاهر داده تک  دیکه دادگاه نبا  کنندیم  دیتأک   تالیجید

 است.  یو شکل یفن ،یاز الزامات حقوق  یامجموعه ت ی تابع رعا یکیادله الکترون یارزش اثبات رو،نی. ازا(Braga da Silva, 2022) دینما

 تواندیم   یحساب ابر  ای  انهیبه تلفن همراه، را  یاشخاص است. دسترس  نی ادی کشف جرم و حقوق بن  انیتعادل م  جادیضرورت ا  گر،ید  مسئله

  یخصوص  میبا موضوع پرونده ندارند. حر  ی متهم و اشخاص ثالث را آشکار سازد که ارتباط  ،یقربان  یاز اطلاعات خصوص  یاحجم گسترده

او را  یو انتشار اطلاعات شخص ب یاستفاده، ترک  ،یبلکه کنترل فرد بر گردآور ست،یمحدود ن امیپ کیبودن به محرمانه اتنه تالیجید طیدر مح

و امکان پردازش گسترده اطلاعات کاربران نشان   یشخص  یها از داده  یاجتماع  ی ها. سوءاستفاده شبکه(Solove, 2021)  ردیگ یدر بر م  زین
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. (Saatchi et al., 2024)  رندیقرار گ   یبردارمتفاوت مورد بهره  یانهیهدف ممکن است در زم  کی  یبرا  شدهیآورجمع  یهاکه داده   دهدیم

نامحدود   شیبه تفت  یفریک   قاتیکه تحق  ی اگونهبه داده و اصل تناسب توازن برقرار کند؛ به  یضرورت دسترس  انیم  دیبا  ییمقام قضا  ن،یبنابرا

 مجدد اطلاعات حساس خود مواجه نگردد. یاثبات جرم با افشا انی در جر زین ینشود و قربان لیداشخاص تب تالیجید یزندگ 

 ی فریک   ب یتعق  یلازم برا  یکردن مبنااثبات عناصر جرم و فراهم  تال،یجیدر کشف خشونت د  یکینقش ادله الکترون  نییپژوهش حاضر، تب  هدف

  ییشناسا  بار،انیوقوع رفتار ز  انیم  توانندیم  یطیتحت چه شرا   یکیآن است که ادله الکترون  یچارچوب، پرسش اصل  نیمرتکبان است. در ا

  ک یادله به وجود    نیا  یمقاله آن است که کارآمد  ی کنند. فرض اصل  جادیارتباط معتبر ا   ت ی و محکوم  ب یدرباره تعق  ییقضا  میمرتکب و تصم

اثبات انتساب، تحل  ،ینگهدار  رهیزنج  یمستندساز  ،یقانون  یآورداده، جمع  ی منسجم شامل حفظ فور  ندیفرا و   یتخصص  لی احراز اصالت، 

 تال یجیآثار مرتبط با ادله د  ،یفریبر مطالعه اسناد، منابع حقوق ک  یو مبتن  یل یـ تحل  یفیپژوهش، توص  شوابسته است. رو نیحقوق طرف ت یرعا

بخش پا  یهاو  ا  نامهانی مرتبط  در  عموم   ن یاست.  مباحث  راهکارها  ی بریسا  یفضا  یل یتفص  خچهیتار  ،یشناختجرم  یمقاله،    ی اجتماع  یو 

 بماند. یباق یفریو عملکرد نظام عدالت ک  تالیجی د لیدل انیم وندیپ رب  یاند تا تمرکز اصلکنار گذاشته شده  رمرتبطیغ

 تالیجی در خشونت د یکیادله الکترون یو حقوق یمفهوم  یمبان

م  تالی جید  خشونت  بهکنترل  ای  زیرآمیتحق  دکننده،یتهد  زا،ب ی آس  ،یعمد  یاز رفتارها  یامجموعه  توانیرا   یهایفناور   لهی وسگر دانست که 

  یخنث  یالهیصرفاً وس  یفناور  ف،یتعر  نی. در اکندی م  دایپ  شیها افزادامنه آثار آن   ای  شوندیم  لیتسه  ابند،یی ارتکاب م  یو ارتباط  یاطلاعات

  ل ی و تشک  ینسب  یگمنام  ،یمستمر به قربان  یداده، دسترس  یمانند امکان بازنشر نامحدود، ماندگار  تال،یجید  طیمح  یهایژگ یو  یبرخ  رایز  ست،ین

 ز، یآمنیتوه  یهاامیممکن است به شکل ارسال مکرر پ  تالیجی. خشونت دکنندیو شدت خشونت را دگرگون م  ت یفیاجتماعات هماهنگ، ک 

ارتباطات   ب یتعق  ، یبا اطلاعات شخص  ی جعل حساب، اخاذ  ،یخصوص  ریمحل سکونت، انتشار تصو   ینشان  یافشا  ب،یآس  ایبه قتل    دیتهد

  دهد ینشان م   یاجتماع  یهادر شبکه  تالیجیخشونت د   یحقوق  یظاهر شود. بررس  یقربان  هیعل  گرانید  کیتحر  ای   بارانیز  عاتیانتشار شا  ن،یآنلا

 ,Sayah Alborzi)و مستمر داشته باشد    یجد  ت ی ماه  ،یکیزیتماس ف  ابیدر غ  یحت  تواندیفرد م  ت یث یو ح   یبه سلامت روان  ب یکه آس

  ی و الگوها  تالیجیضعف مراقبت د  ،یگسترده به فناور  یشهروندان، نقش دسترس  یبریسا  یدگ یدمطالعات مربوط به بزه  نی. همچن(2025

 .(Firouzjaeian & Momeni, 2022)اند خشونت نشان داده ااحتمال مواجهه ب  شیها را در افزااستفاده از شبکه

پردازش   ای  رهیانتقال، ذخ  جاد،یبا ا  یآن است که رفتار مرتکب به نحو   تالیجیاشکال خشونت د   شتری مشترک ب  یژگ یو   ق،یوجود تنوع مصاد  با

م همراه  تهدشودیداده  پ  ینترنت یا  دی.  قالب  در  است  تعق  یصوت  ای  یمتن   امیممکن  شود؛  ورود،   یبریسا  ب یثبت  سوابق  در  است  ممکن 

خود را در زمان   ی آثار فن  تواندیم  یخصوص  ر یانتشار تصو   ابد؛ی بازتاب    ی مکان  یهامتعدد و داده  یهاحساب  رتباط، مکرر ا  یهادرخواست 

اطلاعات ثبت حساب، ابزار مورد    قیممکن است از طر  ت ی بگذارد و جعل هو   یباق  ل یو فراداده فا  ینترنتیا  یشناسه حساب، نشان  ،یبارگذار

  شود،یم   جادیا  تالیجید   ت یفعال  انیکه در جر  یامنظر، هر داده  نیباشد. از ا  یریگ یو دستگاه مرتکب قابل پ  یحساب جعل   انیاستفاده و ارتباط م

 ف یمرتبط با پرونده نقش داشته باشد. تعر  ت یواقع  کیرد    ایکه بتواند در اثبات    شودیم  لیتبد  یکیالکترون  لیبه دل  یبلکه زمان  ست،ین  لیالزاماً دل

ارزش   ن،ی. بنابرا (Mirzaei, 2022)دارد    دیتأک  ییقضا  ندیارائه آن در فرا  تیارتباط داده با موضوع اثبات و قابل  بر  یکی ادله الکترون  یحقوق

 . شودیم یناش قیآن با رفتار مورد تحق یو زمان یحقوق ،یآن، بلکه از رابطه منطق یفن  ت یداده نه صرفاً از ماه کی
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گسترده است و هرگونه اطلاعات   یمفهوم  یکیقائل شد. داده الکترون  زیتما  دیبا  «یکیالکترون  لیو »دل  تال«یجی د  ی»ردپا  «،یکی»داده الکترون  انیم

به اثر فعال  یآثار  تال،یجید  ی. ردپا شودیرا شامل م  یاانهیرا  ی هاسامانه  لهی وسقابل پردازش  بر    یباق  رافزانرم  ای کاربر، دستگاه    ت یاست که 

هاست که پس از داده  نیاز ا  یبخش  یکی الکترون  لی. دلیاطلاعات مکان  ایموقت    یهالی وجو، فامانند ثبت زمان ورود، سابقه جست   ماند؛یم

تلفن همراه وجود    کی. ممکن است صدها داده در  شودیدر پرونده قابل استفاده م  یاثبات موضوع  یبرا  ،یابیحفظ و ارز  ل،یتحص  ،ییشناسا

داده مرتبط،   انیکه م  کندیاقتضا م  یفریادله ک   لیمرتبط باشند. تحل  یخصوص  ریانتشار تصو   ا ی  دیها با اتهام تهداز آن  ی باشد، اما تنها بخش  هداشت

  ک یاز    زیتما  نی. ا(Mir Mohammad Sadeghi, 2020)  ردیصورت گ   ک یتفک  ارتباطیو ب  یکاملاً خصوص  یهاو داده  ی اطلاعات جانب

 . کندیحفظ م  یرضروریغ یشدن در انبوه اطلاعات فندادگاه را از غرق گر،ید یو از سو  شودیم قاتیگسترش نامتناسب تحق  نعسو ما

ارتباطات مانند   یکرد. نخست، محتوا   میتقس  ی محتوا و منشأ به چند گروه کل  ث یاز ح  توانیرا م  تالیجیمرتبط با خشونت د  یکیالکترون  ادله

پ  ریتصاو  ،یصوت  یها لی فا  ها،انامهیرا  ،یمتن  یهاامیپ در  مکالمات  م  هاست رسانام یو  تهد  ماًیمستق  تواندیکه    ای  زیآمنیتوه  ز،یدآمیرفتار 

مبدأ و مقصد ارتباط، شناسه دستگاه و اطلاعات   ،ینترنتیا  یمانند زمان اتصال، نشان  ی و ارتباط  یکیتراف   یهارا نشان دهد. دوم، داده  گرانهیخاذا

ها هستند که  و فراداده  یستمی س  یهادارد. سوم، داده  ت یابزار اهم   ا یحساب    ییارتباط و شناسا  ری مس  یبازساز  یاست که برا  ینشست کاربر

ا  یاطلاعات م   لیفا  یبارگذار  ایانتقال    ش، یرایو  جاد،یدرباره  دادهدهندیارائه  چهارم،  پلتفرم   یها.  جمله  از  ثالث،  اشخاص  نزد  ها، موجود 

صفحه، ضبط    ریمانند تصو   کند؛یشخصاً حفظ م  یاست که قربان  ییهااست. پنجم، داده  یدهندگان خدمات ابرو ارائه  یمخابرات  یهاشرکت 

 ی و امکان بررس  ی محل نگهدار  د،یتول  وهیکه ارزش هر دسته به ش  کنندیم  دیتأک   یاانه یادله را  ی . آثار تخصصامینسخه پ  ایمحتوا    ینصفحه، نشا

 .(Sadeghi, 2022)دارد  یمستقل آن بستگ

ممکن است تنها متن   یپنهان در سامانه است. قربان  یکاربر و اطلاعات فن  یقابل مشاهده برا  یمحتوا  انیتفاوت م  زها،یتما  نیتراز مهم  یکی

مبدأ، شناسه نشست، نوع دستگاه   یارسال، نشان ق یپشت صحنه شامل زمان دق یهاداده کهیمنتشرشده را مشاهده کند، درحال ریتصو  ای دیتهد

 شهیهم  ییتنهاباشد، اما به  دیشدن محتوا مفاز فراموش  یریو جلوگ   ت یآغاز شکا  یبرا  تواندیصفحه م  ریحساب است. تصو   رییتغ  قو سواب 

مشابه وجود دارد.    طیساخت مح  ایوگو  از گفت   ییهاحذف بخش   ر،یتصو   شیرایامکان و  رایز  ست،ین  یاحراز اصالت و انتساب کاف   یبرا

کند و در    کیتفک  یمحتوا و داده اصل  یبصر  شینما  انیم  دیکه دادگاه با  دهندی نشان م  یکیادله الکترون  رشیذپ  ت یمطالعات مربوط به قابل

 تال یجی باز داطلاعات متن  ی. کارشناس(Abbaspour & Bastani, 2025)  دیمطالبه نما  زیرا ن  بانیاطلاعات پشت  ای   یاصل  لیصورت امکان، فا

 ,Gillet & Fan)دادگاه روشن باشد    یمنبع برا   یهات یو محدود  ییآزمایمراحل راست  ، یابیوه دستی دارد که ش  ییارزش بالا  یتنها زمان  زین

2023). 

 ا ی  یکی زیف  یهااما در حامل  اند،رملموسی ادله غ  نی. اسازدیم  زیمتما  یاز ادله سنت  یاریها را از بسکه آن   اندییهایژگ یو  یدارا  یکیالکترون  ادله

 ونظاهر با اصل تفاوت داشته باشد؛ ممکن است بد  ث یاز ح  ینسخه کپ  آنکهیب  رند،یقابل تکث  یسادگ به  شوند؛یم  رهیذخ  یابر  یهاسامانه

و با   دارندیها ناپاداده  یبرخ  ن،یدارند. افزون بر ا  ازیمشاهده ن  یخاص برا  زاتیتجه  ای افزار  کنند و گاه به نرم  رییآثار آشکار تغ  گذاشتنیبرجا

  ها یژگ یو  نیکه هم  دهدینشان م  یکیالکترون  لیاثبات دل  یهاچالش  ی. بررسروندیم  نیسامانه از ب  رییتغ  اینشست    انی شدن دستگاه، پاخاموش

. (Zaman, 2026)باشند  فیبازتعر ازمندین تالیجید طیدر مح م،یو مشاهده مستق یکیزیتصرف ف ،یمانند اصل و کپ یمیمفاه شودیسبب م
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دل  زین  یالمللنیب  یفریک   یهای در دادرس  تالیجیادله د تنوع قالب   لیبه  بالا،   اطراتها و مخفرصت   ،یفن  یهابه واسطه  یها و وابستگحجم 

 .(Hellwig, 2022)اند کرده جادیا یزمانهم 

 وندیپ  چ یکه ه  ی ابا موضوع پرونده مرتبط باشد؛ داده  دیبا  لیشرط منفرد فروکاست. نخست، دل  کیبه    توانیرا نم   ی کیادله الکترون  یریاعتبارپذ

  ی سترسشده باشد و د   لیتحص  یقانون  وهی به ش  دی. دوم، داده با ست یقابل استناد ن  بودنتالی جید  لیبا رفتار مورد اتهام ندارد، صرفاً به دل  یمنطق

است    یز یکه داده همان چ  ابدی  نانیدادگاه اطم  یعنیاحراز شود؛    دینباشد. سوم، اصالت آن با  یخصوص  میو حر  یبه آن ناقض الزامات دادرس

 شخص   ای تا ارائه حفظ شده باشد. پنجم، انتساب آن به حساب، دستگاه    یآور از زمان جمع  دیداده با  ت ی. چهارم، تمامکندیکننده ادعا مکه ارائه

 د یبا  نیباشد. هفتم، طرف   ینیو بازب   حی قابل توض  دیبا   لیاز قرائن معتبر انجام شود. ششم، روش استخراج و تحل  یامجموعه  هیبر پا  دیبا  نیمع

  دهد یمختلف نشان م یحقوق یهادر نظام  یکیادله الکترون رشیقواعد پذ ی را داشته باشند. بررس یو گزارش کارشناس لیامکان اعتراض به دل

 . (Alidousti Shahreki et al., 2022)هستند  ییقضا  یابیارز یسه محور اصل ل،یتحص فاتیتشر ت ی اعتماد و رعا ت یاصالت، قابل  که

. ادله  شوندیم  یابیارز  یاانهیرا  میاثبات جرم و مقررات خاص جرا  یبا قواعد عموم  وند یدر پ  یکیادله الکترون  ران،یا  یفرینظام حقوق ک   در

 حال،نیظاهر شوند. باا   یمؤثر در علم قاض  نهیقر   ایدر قالب اماره، گزارش ضابط، نظر کارشناس، سند    ایطور مستقل  ممکن است به  تالیجید

در   یک یادله الکترون  گاهیجا  یآن شود. بررس  یفن  یهایژگ یو  گرفتندهیموجب ناد  دینبا  یسنت  یهااز قالب   یکیدر    تالیجیداده د  گرفتنقرار

  ی و انتساب، برا  ینگهدار  ،یآورجمع  ی برا  قیدق  یارهایمع  نییاستناد، بدون تع  ت یاصل قابل  رشیکه پذ  دهدینشان م  رانیا  یفریک   یدادرس

همچن(Hadi Tabar & Yaghoubi Golvardi, 2023)  ست ی ن  یکاف  سجممن  هیرو  جادیا اثبات  نی.  ارزش  ک  نیا  یحدود  به    ت یفیادله 

هم قواعد    دیبا  یقاض  جه،ی. در نت(Heidari, 2021)قرائن پرونده وابسته است    ریآن با سا  یسازگار  زانی و م  ییآزمایامکان راست  ل،یتحص

 . ردیبهره گ یدرک ابعاد فن یبرا یرشناسکا ت یکند و هم از ظرف  ت یاثبات را رعا  یحقوق

را   یمهم  ت یممکن است واقع  لیفا  ای  امیپ  کیبه    یابیدارد. دست  ت یآن اهم  یبه اندازه قدرت فن  لیدل  ت یمشروع  ،یفریک   ی دادرس  نییمنظر آ  از

شده باشد، استفاده    لیتحص  یخصوص  می به حر  یرضروریتجاوز غ  اینامتناسب    شیتفت  ،یرقانونیغ  یدسترس  قی آشکار کند، اما چنانچه داده از طر

  تیرعا  ،ییاقدامات ضابط، نظارت مقام قضا  بودنیبر قانون  یفریک   یکند. قواعد دادرس  دایمنصفانه تعارض پ  یبا اصول دادرس  تواندی از آن م

دفاع تحق  یحقوق  محدودبودن  تأک   قاتیو  اتهام  موضوع  تحل(Ashouri, 2023)دارند    دیبه  در  به   یدسترس  زین  یدادرس  نییآ  نینو   لی. 

منصفانه   ی. دغدغه دادرس(Khaleghi, 2024)صورت مشخص کنترل شود  ضرورت، هدف، دامنه و مدت به  ث ی از ح  دیبا   تالیجید   یهاسامانه

 تواندیم  یفن  یبه ابزارها  نینابرابر طرف  یحجم نامتوازن داده و دسترس  رایمطرح است، ز  یالمللنیب  یهایدگ یدر رس  یحت  تالیجیادله د  نهیدر زم

 . (Arcos Tejerizo, 2023)کند  فیعحق دفاع را تض

خود ناچار    یاثبات ادعا   یممکن است برا  تالیجیخشونت د  یهمراه شود. قربان  زین  محوردهیدبزه  کردیبا رو  دیبا  یکیادله الکترون  یحقوق  یمبان

  ت یحما  دینبا  یفریتازه است. نظام عدالت ک   ب یها خود منشأ آسآن  یشود که افشا  یاطلاعات  ای  یمکالمات خانوادگ   ،یخصوص  ریبه ارائه تصاو

  ی دسترس  دیاست، با  یاثبات ضرور  یکه داده حساس برا  ییهامشروط کند. در پرونده   یشخص  یهانامحدود داده  یافشا  لیرا به تحم  یقرباناز  

  هیبه خشونت عل  یحقوق  کردیقرار داده شود. رو  یاشخاص ضرور  اریو تنها بخش مرتبط در اخت  ردیبه آن محدود، ثبت و تحت نظارت قرار گ 

ن ضرور  زیزنان  تعق  دیتأک   ییسازوکارها   تبر  بر  علاوه  که  بازتول  ب ی دارد  از  جر  دیمرتکب،  در  کنند    یر یجلوگ   یدگ یرس  انی خشونت 
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(Emamizadeh, 2025)و   یکرامت، محرمانگ  ت ی آن به رعا  ت یمشروع  ست؛ین  یتنها محصول صحت فن  یکیاعتبار ادله الکترون  ن،ی. بنابرا

 وابسته است.  زین یقربان ت یامن

 مرتکب ییو شناسا تالیجی در کشف خشونت د یکیادله الکترون نقش

 ی خصوص  رسانامیپ  ،یدر حساب شخص  زیآمخشونت   یاز رفتارها  یاریبس  رایز  شود،یآغاز م  یغالباً با گزارش قربان  تالیجیخشونت د  کشف

 ی منتشرشده، درخواست اخاذ  ریتصو   ز،یدآمیتهد  امی ممکن است پ  یبر آن نظارت ندارند. قربان  میطور مستقکه ضابطان به  دهندیرخ م  ییفضا  ای

 یحت  ه،یاول  یهاداده   نیخود را مطرح کند. ا  ت یمشخصات حساب، شکا  ایمحتوا    وند یصفحه، پ  ریرا مشاهده و با ارائه تصو   یحساب جعل  ای

. رندیقرار گ   یآغاز اقدامات حفاظت  یوجود ظن معقول درباره وقوع جرم را نشان دهند و مبنا  توانندی نباشند، م  یکاف  ییاثبات نها   یاگر برا

صورت پراکنده  ها را بهداده  یادیمدت ز  ، یاز مراجعه رسم  شیگاه پ  انیکه قربان  دهدیزنان جوان نشان م  یبر یآزار سا  ندیپژوهش درباره فرا

نظام    رو،ن ی. ازا(Mohammadkhani et al., 2024)  کنندیحذف م  ی ترس و فشار روان  لیرا به دل  هاامی از پ  یبخش  ای  کنندیم  ینگهدار

کشف جرم   ی داده فراهم آورد تا بار فن  هی حفظ اول  وهیگزارش خشونت و آموزش ش   یبرا   یقابل دسترس  وروشن    ریمس  دیبا  یفریعدالت ک 

 .ردیقرار نگ دهیدطور کامل بر دوش بزهبه

  کننده ن ییتع  یزمان عنصر  تال،یجید  طیمرتبط باشد. در مح   یهاداده  رییتغ  ای  یاز نابود  یر یجلوگ   دیگزارش، با  افت یاقدام پس از در  نینخست

دستگاه    یهاداده   ایدهد    رییرا تغ  یخصوص  میحر  ماتیرا از دسترس خارج سازد، تنظ  هاام یحساب را حذف کند، پ  تواندیمرتکب م  رایاست؛ ز

داده« و    ی»حفظ فور  انیم  دیبا  ن،یکنند. بنابرا  ینگهدار  یمدت محدود  یرا فقط برا   یکیممکن است اطلاعات تراف   زیها نرا پاک کند. پلتفرم

آن است و لزوماً اجازه مشاهده محتوا    ریی تغ  ایاز حذف    یریالزام دارنده داده به جلوگ   یقائل شد. دستور حفظ به معنا   زیآن« تما  یافشا   ای»ارائه  

مرتبط با    ی ها. پژوهشسازدیفراهم م  ییقضا  یرا بدون توسعه زودهنگام دسترس  لیاز دل  عیسر   انت یامکان ص  ک،یتفک  ن ی. اکندینم  جادیرا ا

حفظ اطلاعات، موجب    ی ها و فقدان سازوکار فورپاسخ از پلتفرم  افت یدر در  ریاند که تأخنشان داده  یبریسا  یمقابله با قلدر  ییاجرا  یهاچالش

 همراه باشد. یقانون فاتیتشر ت یبا رعا دیسرعت واکنش با جه،ی. در نت(Mirasheghi et al., 2025) شودی از ادله م یرفتن بخش ت از دس

حافظه   ،یشخص  انهیمتهم، را ای یتلفن همراه قربان توانندیمنابع م نی. اشودیداده آغاز م یمنابع احتمال ییبا شناسا  یکیادله الکترون یآورجمع

 اقداماز هر   ش یپ دیپلتفرم باشند. ضابط با کی سرور   ای  یسوابق مخابرات انامه،ی را ،یابر  یفضا  ،یحساب شبکه اجتماع  ،یسامانه نظارت ،یجانب

دارد.   ازین  یبه آن به چه مجوز  یآن چقدر است و دسترس  یداریاست، احتمال ناپا  یپرونده ضرور  یبرا  یامشخص کند که چه نوع داده

فعال، ارتباطات شبکه و    یندهایاطلاعات مانند فرا  یبرخ  رایتفاوت دارد؛ ز  دارینسخه از حافظه پا  هیاستخراج داده از دستگاه روشن با ته

  یکه انتخاب روش فن  کندیم  جابیا  یکی استخراج داده الکترون  ی. الزامات حقوقروندیم  نیشدن دستگاه از بحافظه موقت با خاموش  یهاداده

در  یدست یوجو جست   ایها زده، مانند بازکردن برنامه. اقدامات شتاب(Shafiei, 2021)متناسب باشد  ییداده و حدود دستور قضا ت یبا ماه

 سؤال ببرد. ریرا ز جهیدهد و اصالت نت رییموقت را تغ یهالیفا ایها ها، گزارشدستگاه، ممکن است زمان

  شود یم  هیموجود ته یهااز داده قیدق یاروش، نسخه نیکامل از حافظه است. در ا یفن ریتصو  هیحفاظت از داده، ته یاصل یهااز روش یکی

در آن   یمعمول ینسخه با کپ نیبماند. تفاوت ا یباق رییو اصل داده تا حد امکان بدون تغ ردیانجام گ  ینسخه کار یبر رو یبعد یهایتا بررس

.  ردیدر بر گ   زیرا ن  یستمی و اطلاعات س  ها لیساختار فا  افته،ینصیتخص  یشده، فضاحذف  یهابخش  تواندیم  یتخصص  یربرداریتصو   هاست ک 

 Nelson et)دارند    دیافزار تأک از نوشتن و ثبت مشخصات ابزار و نرم   کنندهیریجلوگ   یبر استفاده از ابزارها  یاانهیرا  یابیجرم  یراهنماها
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al., 2020)نکرده است.    ریینشان داد که داده تغ  یتا بتوان در مراحل بعد  شودیمحاسبه م  ت یشناسه تمام   اینسخه، مقدار هش    هی. پس از ته

  شود،یفراهم م  ت یحفظ تمام   یبرا  یمهم  یفن  نهیمطابقت داشته باشد، قر  یآور شده در زمان جمعبا مقدار ثبت   شدهیاگر مقدار هش نسخه بررس

 .کندیمحتوا را اثبات نم دکنندهیتول  ت ی هو  ییتنهاهامر ب نیهرچند ا

مشخص باشد که داده در چه   دیسابقه با  نی. در اکندیرا ثبت م  لیو ارائه دل  یبررس  ره،یسابقه مستمر تصرف، انتقال، ذخ  ،ینگهدار  رهیزنج

به آن    ی شده، چه اشخاص  رهیذخ  ای  یبندشده، چگونه بسته  یآورجمع  یبا کدام ابزار و تحت چه مجوز  ،یچه شخص  لهیوسبه  ،یزمان و مکان

اما    ست،ین  لیدل  بودنیجعل  یالزاماً به معنا  ینگهدار  رهیانجام گرفته است. نقص در زنج  ینسخه کار  یبر رو  یاتیو چه عمل  اندتهداش  یدسترس

نشان   رانیا  یفریدر نظام عدالت ک   یکیشده درباره ادله الکترونمطرح  یهاو منشأ آن را کاهش دهد. چالش   ت ی اعتماد دادگاه به تمام  تواندیم

به توض  شیب  یو وابستگ  کسانی  یمستندساز  نبودکه    دهدیم ترد  یشفاه  حاتیاز حد  از عوامل   ,Khanki)است    ییقضا  دیکارشناسان، 

  تیمستقل را تقو   ینیامکان بازب  تواندیم  شدهلیاز نسخه تحل  ینسخه اصل  کیو تفک  هایاستاندارد، ثبت خودکار دسترس  یهافرم   می. تنظ(2025

 کند.

تنها   یحساب کاربر   کی  یی. شناساشودیمحتوا، حساب، دستگاه و شخص آغاز م  انیکشف ارتباط م  یبرا  لیاز حفظ داده، مرحله تحل  پس

ارتباط هنوز   نیمرتبط باشد، اما ا  نیمع  ی دستگاه  ای  ینترنتیا  ینشان  انامه،یسطح انتساب است. ممکن است حساب با شماره تلفن، را  نینخست

 تواندیکه دستگاه م   شودیم  یاز آنجا ناش  یبریسا  میانتساب جرا  یمتهم شخصاً رفتار مجرمانه را انجام داده است. دشوار  هک   کندیاثبات نم

ممکن است   زین ینترنتیا یقرار گرفته باشد، حساب احتمال دارد هک شده باشد و نشان  گرانید اریمشترک باشد، گذرواژه ممکن است در اخت 

اطلاعات    ت،یقرائن استوار باشد؛ مانند زمان فعال  ییگرابر هم  دیمرتکب با  ییشناسا  ن،ی. بنابرا(Razavi, 2021)  ودش   میچند کاربر تقس  انیم

که فقط   یاز اطلاعات  یو آگاه  شده فیموجود در ابزار توق  یهاداده  ،یسبک نوشتار، ارتباط با قربان  ، یثبت حساب، شناسه دستگاه، سوابق مکان

 توانسته بداند.یم یمرتکب واقع

مبدأ، مقصد و مدت   ر،یزمان، مس  توانندیاما م   دهند،یارتباط را نشان نم  یها محتواداده  نیدارند. ا  یاژهیمرحله نقش و  نیدر ا  یک یتراف  یهاداده

احتمال    دیبامهم است، اما    یانهیمتعلق به متهم، قر  یبا اتصال دستگاه  دکنندهیحساب تهد  کیورود    یزمانمثال، هم   یارتباط را آشکار کنند. برا

قرار داشته    ینینشان دهند که دستگاه در زمان خاص در محل مع  توانندیم  زین  یمکان  یهاشود. داده  یبررس  زی ن  یفن  یدستکار  ای  گرانیاستفاده د

شناخت    نبدو  یفن  یهاداده  ریکه تفس  کندیم  دیاطلاعات تأک   یحقوق فناور  ی ها متفاوت است. بررسداده  نی ا  دیتول  وهی دقت و ش  یاست، ول

 جه،یتنها نتنه  دیبا  یگزارش کارشناس  ن،ی . بنابرا(Rahami, 2022)نادرست منجر شود    یریگ جهیبه نت  تواندیم  رساخت یز  یهات یمحدود

 دهد. حی توض ییمقام قضا یرا برا لیتحل یفن یهادقت، احتمال خطا و فرض زانیبلکه م

  ی خدمات خارج  ایموقت    یهاناشناس، حساب  یهاشبکه  ،یرمزگذار  یاز ابزارها   ت یکردن هو پنهان  یها، مرتکب برااز پرونده  یاریبس  در

به داده مرتبط با    یممکن است دسترس  گر،ید  یاست و از سو   یارتباطات مشروع ضرور  ت یامن   یسو برا  ک یاز    ی. رمزگذارکندیاستفاده م

و امکان حذف خودکار    یسرتاسر  یاستفاده از رمزگذار  د،یکه فقدان کل  دهدینشان م  شدهیداده رمزگذار  لیتحل  یهاالشجرم را دشوار کند. چ

به   دیمسئله نبا  نیبه ا  ی. پاسخ حقوق(Talebi, 2022)به محتوا را ناممکن سازد    یدسترس  زیدستگاه ن  فیپس از توق  یحت  تواندیم  هاامیپ

با  کاربران  ت ی امن  یعموم  فیتضع بلکه  تحل  یها بر روش  دیمنجر شود،  مانند  داده  لیهدفمند  و    بانیپشت   یهانسخه  ،یرامونیپ  یهادستگاه، 

 را کاهش دهد.  تال،یجیخشونت د انیهمه کاربران، از جمله قربان ت یامن تواندیگسترده م یپشت یدرها جادی متمرکز باشد. ا یکیاطلاعات تراف
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مشخص نبوده است. ممکن است معلوم شود مرتکب   یقربان  هیکه در گزارش اول  سازدیجرم را آشکار م  یها گاه ابعاد پنهانمجموعه داده  لیتحل

  ان یقربان  ایهماهنگ بوده    گریکرده، با اشخاص د  عیمختلف توز  یها را در گروه  یخصوص  یآزار استفاده کرده، محتوا  یاز چند حساب برا

 ب یو تعق  تالیجید  دیتهد  انیاستمرار رفتار را نشان دهد و ارتباط م  تواندیو ورودها م  هاامی پ  یقرار داده است. خط زمان  دفرا ه  یمتعدد

خطر   ی ابیارز  یتکرار، شدت و گسترش رفتار برا  یالگو   صیتشخ  ت یبر اهم  زینوجوانان ن  انیدر م  ب یرا آشکار سازد. مطالعات تعق  یکیزیف

ساختار   یبازساز ی بلکه برا ل، یفا  ای امیپ  کی  ییشناسا یفقط برانه یکیادله الکترون جه،ی. در نت(Lewis & Wheatley, 2023)دارند  دیتأک 

 دارند. ت ی خشونت اهم یکل

مراحل   یتمام  لیتکم یدر حال انتشار است، انتظار برا یخصوص یانجام شود. اگر محتوا یاز قربان یفور ت ی زمان با حماهم دیجرم با کشف

ببرد.    نی را از ب  ل یدل  نیترنسخه معتبر، ممکن است مهم  ه یاز ته  شیمحتوا پ  ی حذف فور  حال،نیرا چند برابر کند. باا  بیآس  تواندیم   یکارشناس

زمان، مشخصات حساب و   ،یمعتبر از محتوا، نشان  یامعنا که نسخه   نیو توقف انتشار است؛ به ا  ییحفظ قضا  انیم  یهماهنگ  جادیا  حل،راه

محدودساز  بانیپشت  یهاداده دستور  سپس  و  شود  همچن  ای  یدسترس   یثبت  گردد.  صادر  قربان  نی حذف  حساس  طور به  دینبا  یاطلاعات 

و   یقانونمند  ، یکه سرعت، دقت فن  ابدییتحقق م  یکشف زمان  یاشخاص متعدد گردش کند. کارآمد  ا ی  فمختل   یواحدها  انی م  ی رضروریغ

 شوند. دهیواحد د ندیفرا کی  یعنوان اجزابه یاز قربان ت ی حما

 ها و راهکارها چالش تال؛یجی خشونت د یفریک بیدر اثبات و تعق  یکیادله الکترون نقش

لازم    یانتساب رفتار به متهم و وجود عنصر روان  ،یدادن وقوع رفتار مجرمانه، ارتباط آن با قربانمستلزم نشان  تالیجیخشونت د  یفریک   اثبات

 دیتهد  تی ماه  تواندیم  امیپ  ک یاثبات کنند. متن    میرمستقیغ  ای  میصورت مستقعناصر را به  ن یاز ا  ک یممکن است هر    یکیاست. ادله الکترون

ارتباط حساب با دستگاه را روشن کند و    تواندیرا نشان دهد؛ اطلاعات ورود م  ر یممکن است انتشار تصو   یسازد؛ سوابق بارگذار  آشکاررا  

که در  یاشود. جمله ریتفس دیخود نبا نهیخارج از زم یاداده چیه حال،نی. باادیعلم مرتکب را اثبات نما ای زه یممکن است انگ نیشیپ یهاامیپ

ممکن است بدون اطلاع صاحب دستگاه ارسال شده   زین  ریتصو   کیمتفاوت باشد و    ییوگو از گفت   یاست ممکن است بخش  زیدآمیظاهر تهد

تأک  اثبات جرم  به  مربوط  آثار  دل  کنندیم  دیباشد.  ارزش  هماهنگ  لی که  ناش  یاز  پرونده  احوال  و  اوضاع  مجموعه  با   Mir)   شودیم  ی آن 

Mohammad Sadeghi, 2020)است.  یو رفتار یفن ،ییمحتوا یهاداده یمجموع یابیمطلوب، ارز کردیرو رو،نی. ازا 

مخاطب، زمان ارسال و   ام،یپ  یمحتوا  د،ینوع رفتار، زمان، ابزار، بستر و دامنه آن روشن شود. در پرونده تهد  دیبا  ،یاثبات عنصر ماد  یبرا

 یخصوص  ت یماه  ت،ی عمل انتشار، نبود رضا دیبا  ، یداده خصوص رمجازیدارد. در انتشار غ ت ی خوف شده است اهم جادیکه موجب ا  یطیشرا

 یهاحساب  جادیا  ها،امی پ  ینباشد و توال  ی تماس منفرد ممکن است کاف  کی   ،یبریسا   ب یمشخص شود. در تعق  یمتهم با بارگذار  طمحتوا و ارتبا

 لیدارد. نقش دل  ت ی اهم  ازیامت  ایو مطالبه مال    دیتهد  انیارتباط م  زین  تالیجید  یاثبات گردد. در اخاذ  دیمتعدد، رصد مداوم و استمرار رفتار با

 Almasi)دهد    وندیپرونده پ  یهات یرفتار را به واقع  یبتواند عناصر قانون  یکه داده فن  شودیکامل م  یزمان  یاانهیرا  میجرا   اثباتدر    تالیجید

& Azarbaik, 2025)ارتباط آن را با عنصر مورد   دیحساب را اعلام کند، بلکه با  ا ی  ل یفا  کیصرفاً وجود    دینبا  ی گزارش کارشناس  ن،ی. بنابرا

 . دهد حیاثبات توض

از   امیپ نکه یشود. ا  کیانتساب محتوا به حساب، حساب به دستگاه و دستگاه به شخص تفک انی م دیمرحله است. با نیتردهیچیانتساب پ  اثبات

 ن یداشته است. همچن اریکه متهم در زمان ارسال کنترل حساب را در اخت ست یآن ن یحساب متعلق به متهم ارسال شده است، ضرورتاً به معنا
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که مقام   کندیم  جابیا   یبریسا  می. مشکلات انتساب در جراکندیرا ثابت نم  یاستفاده شخص  ییتنهابه  یخط ارتباط  ایهمراه    فنتل  ت یمالک

مانند تطابق   ی. قرائن(Razavi, 2021)کند    یبررس  یطور جدنفوذ به حساب، استفاده مشترک و جعل داده را به  ت،ی احتمال سرقت هو   ییقضا

باز با حضور متهم،  او، اطلاعات خصوص  یاب یزمان ورود  از دستگاه  پ  یهمان محتوا  سوابق    ،یمکان  یهاسبک نگارش، داده  ام،یموجود در 

 یاستوار باشد، احتمال خطا  یشتریبر منابع مستقل ب  جهیکنند. هرچه نت  ت ی انتساب را تقو   گریکدیدر کنار    توانندیم  یبعد  ی پرداخت و رفتارها

 . ابدییانتساب کاهش م

 یقبل  دی استنباط کرد. تهد  یرامونیپ  یارتباطات و رفتارها  یآن را از محتوا  توانیاما م  شود،یدر داده ثبت نم  میطور مستقمعمولاً به  یروان  عنصر

مطالبه وجه در    ،یدورزدن مسدودساز  یتوقف، استفاده از چند حساب برا   یبرا  یقربان  ح یادامه تماس پس از درخواست صر  ر،یبه انتشار تصو 

و عمد در استمرار رفتار را نشان دهد. حذف حساب    ت ی علم به عدم رضا  ، یرسانب یقصد آس  تواندیم  گرانیبا د   یهماهنگ  ایبرابر حذف محتوا  

  تیاثبات سوءن  یبرا  ییتنهاهرچند به  رد،یاز رفتار مورد توجه قرار گ   یآگاه  نهی عنوان قرممکن است به  زین  ت یداده پس از اطلاع از شکا  ای

که قصد و    یاو داده   دهدیکه رفتار را نشان م  یاداده  انیم  زیدر اثبات جرم بر ضرورت تما  تالیجید  لینقش دل  یحقوق  لی. تحلست ین  یکاف

  ت یمجرم  یداده به نشانه قطع  یحذف عاد  ای   یاطیهر رفتار احت   لیاز تبد  دی . دادگاه با(Amid, 2025)دارد    دیتأک   سازد یم  ریپذعلم را استنباط

 کند. زیپره

آثار آن ن  یعلاوه بر اصل وقوع جرم، برا  یکیالکترون  ادله  انیم  ی فاصله زمان  ها،امیدارند. شمار پ  تیاهم  زیاثبات استمرار، شدت و گستره 

پلتفرم ممکن   یهاشدت خشونت را روشن سازد. داده  تواندیبازنشر محتوا و تعداد مخاطبان م  زانیکاررفته، مبه  یهاها، تعداد حسابتماس

  یااستمرار آزار در دوره  توانندیم  یبه اشتراک گذاشته شده است. سوابق ارتباط  ای چند بار مشاهده    یخصوص  ریدهند که تصو   نشاناست  

و آثار رفتار مؤثر    ت ی ماه  یابیدر ارز  ر،یتحق  یتکرار، عدم توازن قدرت و گسترش عموم  ،یبریسا  یقلدر  یها را اثبات کنند. در پرونده  یطولان

بر شدت تجربه   یو اجتماع  ی فرهنگ  نهی که زم  دهندینشان م  زین  یبریسا  ی دگ یدبزه  ی. مطالعات فرامرز(Rahmati & Seifi, 2021)است  

 . (Shapka et al., 2019)است  دهیپد نیمشترک ا یژگ یمختلف و یهاطیدر مح یبه قربان تالیجید یاما تداوم دسترس گذارد،یاثر م ب یآس

  ،یشناختروان  ی ابیارز  ،یباشد. پرونده پزشک  یکیرالکترونیبا ادله غ  تالیجید  ی هاداده  ب ی ترک   ازمندی ممکن است ن  زیخشونت ن  یامدهایپ  اثبات

ممکن است زمان آغاز اضطراب، ترک   تالیجید  یهاکنند. داده  لیآثار رفتار را تکم  توانندیم  یلیو سوابق تحص  یمدارک شغل  کان،یشهادت نزد

  ی تخصص   یابی ارز  ازمندین  یاختلال روان  صی حذف محتوا را نشان دهند، اما تشخ  ی تلاش برا  ای حساب، درخواست کمک    رییتغ  ، یاجتماع  هشبک

  زاب یآس  یکه مواجهه مستمر با محتوا  دهدینشان م  یـ عاطف  یشناخت  یو آشفتگ   یجنس  یمحتوا  یاست. مطالعات مربوط به مصرف اجبار

رفتار مورد اتهام   انیرابطه م  دیدر هر پرونده با  حال،نی. باا(Privara & Bob, 2023)معنادار همراه باشد   یشناختانرو   یامدهای با پ  تواندیم

 نگردد.  یاثبات فرد نی گز یجا  یعموم  جیشود و نتا یطور مستقل بررسبه ییادعا ب یو آس

حفظ  ی برا یابزار مهم  ه،یسهولت ته لیبه دل ر یتصو  نیاست. ا تالیجیخشونت د یهاصفحه از مسائل پرتکرار در پرونده  ریتصو  یاثبات ارزش

اعتبار، بهتر    شیافزا  ی. برادهدینم  شیرا نما  یاز اطلاعات فن  یاریساخت آن وجود دارد و بس  ای  شیرایمحتواست، اما امکان برش، و  هیاول

  ای  یاصل  لیبرنامه باشد و در صورت امکان، فا  طیوگو و اطلاعات محکامل گفت   یمحتوا، توال  یر شامل نام حساب، زمان، نشانیاست تصو 

 ح،ی منشأ قابل توض  هیبر پا  دیکه اصالت با   دهدینشان م  یکیالکترون  لیدل  رش یپذ  ت یقابل  لیارائه شود. تحل  ز یشده از دستگاه ننسخه استخراج
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که متهم جعل را    یادر پرونده   ژهیوصفحه، به  ریبه تصو   یانحصار  ی. اتکا(Abbasi, 2022)شود    یابیارز گریبا قرائن د  دییثبات محتوا و تأ

 سازد.  ریپذب یرا آس ییقضا میتصم تواندیم کند،یادعا م

دارد.   ژهیارزش و یو سابقه بارگذار یارتباط ی هایزمان ورود، مشخصات حساب، نشان ثیدهنده خدمات معمولاً از ح ارائه ای پلتفرم  گزارش

شده بر اساس منطقه  شوند. ممکن است زمان ثبت   یاصطلاحات بررس  یفن  یو معنا  دیتول  وهیمنشأ، ش  ث یاز ح  دیبا  زیها نگزارش  نیا  حال،نیباا

شوند.   یتلق  یعملکرد سامانه قطع  حیبدون توض  دیخودکار نبا  یهاکند. داده   یاتصال را نگهدار  ینشان  نیسامانه تنها آخر  ایباشد    یگرید  یزمان

اطلاعات   ت یو محدود  ییآزمایراست  ریدارند که بتوانند مس  دیتأک   یبر ضرورت استفاده از کارشناسان  تالیجی باز دمطالعات مربوط به ادله متن

 ییقضا  میتصم  ن یگزیاما جا  کند،یم  ریرا تفس  ل ی. نظر کارشناس، دل(Gillet & Fan, 2023)کنند    ان یدادگاه ب  ین را به زبان قابل فهم برایآنلا

 . شودیدرباره اعتبار و وزن آن نم

ممکن است    یریتصو   ای   یصوت  لیکرده است. فا   یدیمسئله اصالت را وارد مرحله جد  ،یبا هوش مصنوع  دشدهیتول  یو محتوا  کیف پ ید  ظهور

 دنیشن  ا ی  ی مشاهده ظاهر  ،یطیشرا   نیشده باشد. در چن  یبازساز  یصورت مصنوعچهره فرد به  ایباشد، اما گفتار    یظاهر کاملاً واقع  ثیاز ح

  یشود. فناور یبررس  یفن  یهاو نشانه  نی شی پ  یهانسخه  ،یسازفشرده  یفراداده، الگوها  ل،یمنشأ فا  دیو با  ست ین  ی کاف اصالت احراز    یصدا برا

  ی و خشونت جنس  یاخاذ  ت،یثیدر هتک ح  تواندیو م  ست ین  صیقابل تشخ  یمخاطب عاد  یرا دارد که برا  ییمحتوا  جادیا  ییتوانا   کیفپ ید

شفاف،  یهابر روش  دیبا   ییهاپرونده  نی در چن  تالیجید  یهاداده  یسنج. اصالت (Chesney & Citron, 2021)به کار رود    ریبر تصو   یمبتن

 . (Braga da Silva, 2022)توسط کارشناس مستقل استوار باشد  جهی نت  یابیمعتبر و امکان ارز یابزارها

 ییطور نهاعناصر جرم به  یتمام  ست یلازم ن  ق،یآغاز تحق  یدارند. برا  ت یمتفاوت از مرحله محکوم  یکارکرد  ب، یدر مرحله تعق  یکیالکترون  ادله

 یاقدامات مقدمات  تواندیحساب با آن م  ایشخص    یاثبات شده باشند؛ وجود اطلاعات قابل اعتماد درباره احتمال وقوع جرم و ارتباط احتمال

مطالبه اطلاعات حساب    ایصدور دستور حفظ داده    یمنتشرشده ممکن است برا  یمحتوا  وندیو پ  یصفحه، گزارش قربان  ریکند. تصو   هیوجرا ت

 قاتیآغاز تحق   ی ظن لازم برا  انیم  یفری ک   ی دادرس  نیینباشد. آ  ی کاف ت یصدور حکم محکوم  ی باشند، اما همان مجموعه احتمال دارد برا  ی کاف

بهانه  هیضعف اول  دینبا  بیمقام تعق  ن،ی. بنابرا(Khaleghi, 2024)تفاوت قائل است    یینها  میتصم  یالازم بر  نانیو اطم   ی برا  یاداده را 

 را متوجه شخص سازد. یناقص، اتهام قطع یا نشانه هیبر پا دیقرار دهد و در مقابل، نبا  ت یزده شکاشتاب یگانیبا

دهنده مطالبه اطلاعات از ارائه  یممکن است مبنا  ینترنتیا  یکنند. نشان  نییرا تع  یمقدمات  قاتیقلمرو و جهت تحق  توانندیم  یکیالکترون  ادله

  یی را مشخص کند؛ سوابق حساب ممکن است شناسا  یمکان  یهاداده  ای  ها نیدورب  یمحدوده بررس  تواندیم   امیخدمت باشد؛ زمان ارسال پ

 ندیفرا  نیمرتبط را نشان دهد. ضابطان در ا  یهاحساب  یضرورت بررس  تواند یاز دستگاه متهم م  لی فا  یابیرا ممکن سازد و باز  انینقربا  ریسا

 بیادامه تعق  یادله برا  ت ی دادستان کفا  کند،یو تناسب اقدامات نظارت م  یو حفاظت را بر عهده دارند، بازپرس بر قانونمند یآورجمع  فهیوظ

 ,Ashouri)دارند    دیتأک   ییها و نظارت قضانقش  کیتفک  نیبر ا  یدادرس  نیی. قواعد آکندیم  نییرا تب  یکارشناس ابعاد فن   و  سنجدیرا م

وجو را توسعه دهد، اعتبار  ضابط بدون مجوز دامنه جست   ای اظهارنظر کند    ت ی فراتر رود و درباره مجرم  ی. اگر کارشناس از نقش فن (2023

 شود. یمخدوش م ندیفرا

  ی کاف  ی لیتکم  یصفحه را بدون بررس  ری شعبه تصو   ک یاست. ممکن است    ییقضا  یهاهیرو  یو ناهماهنگ  یمؤثر، پراکندگ  ب یاز موانع تعق  یکی

که   دهدیقضات نشان م   یشده از سو گزارش  ییاجرا   یها. چالش ردیروشن نپذ  اریبدون مع  زیشده را نداده استخراج  یحت  گریبداند و شعبه د
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دان سطح  دشوار  ،یفن  شتفاوت  و  واحد  دستورالعمل  ناهمسان  یدسترس  یفقدان  موجب  متخصص،  کارشناسان    شودیم  هامیتصم  یبه 

(Mirasheghi et al., 2025)ت، یاصالت، تمام  یواحد برا  یارهایمع  نیی بر ضرورت تع  زین  یکیادله الکترون  یهاناظر بر چالش  یها. پژوهش  

  ست،یها نهمه داده یارزش ثابت برا نییتع  یحوزه به معنا نیدر ا هی. وحدت رو(Khanki, 2025)دارند   دیتأک  ینگهدار رهیانتساب و زنج

 است.  ینیبشیشفاف و قابل پ یاب یارز ندیفرا جادیا یبلکه به معنا

صرفاً ظرف داده مرتبط با جرم   ،یحساب ابر  ایاست. تلفن همراه    ب یتعق  یاساس  یهاو کشف جرم از چالش   یخصوص  میحر  انیم  تعارض

استخراج  یبرا  یو اطلاعات سلامت فرد است. دستور کل یسوابق مال ر،یتصاو  ،یارتباطات خانوادگ  ،یشخص ی از زندگ  یو ی بلکه آرش ست،ین

تنها    یاطلاعات  ب ی که آس  دهندینشان م  یخصوص   میحر  دیجد  یهاهیباشد. نظر  قاتیفراتر از هدف مشروع تحق  اری بس  تواندیمحتوا م  یتمام

دستور    رو،نی. ازا(Solove, 2021)حق فرد را نقض کند    تواندیم  زین  نهیو استفاده خارج از زم   ب یترک   ،یو گردآور  شودیدر افشا خلاصه نم

 کیتفک دینامرتبط با یهاوجو را تا حد امکان مشخص کند. داده دستگاه مورد نظر و هدف جست  ایحساب  ،یزمان هنوع داده، باز دیبا ییقضا

 حساس ثبت گردد.  یاشخاص به محتوا یشوند و دسترس

باشد که انتشار آن منشأ خشونت بوده است.   ییاثبات جرم ممکن است مستلزم ارائه محتوا رایدارد، ز یشتری ب ت یاهم یمسئله درباره قربان نیا

 فیتوص  رمحرمانهیغ   یهادر گزارش  ایآن را مشاهده کنند    یرضروریشود، افراد غ  ریمتعدد تکث  یهادر پرونده  ی قربان  یخصوص  ر یاگر تصو 

  یامکان ثبت محرمانه، محدودساز  دیبا  یاز قربان   ت یخواهد شد. قواعد حما   ل یتبد  هیثانو   یدگیدخود به عامل بزه  یفریند عدالت ک یشود، فرا 

 یاز قربان  یحقوق  ت یشده را فراهم کنند. حمامحافظت   یو استفاده از نسخه فن  یرضروریغ  یهااز نسخه   یتیحذف مشخصات هو   ،یدسترس

 تواند یم   کرد یرو  نی. اابدی داده ادامه    ینگهدار  انیاز لحظه گزارش تا پا  دی محدود شود، بلکه با  ییحکم نها  دوربه ص  دینبا  تالیجیخشونت د

 مجدد را کاهش دهد.  یاز افشا  یو نگران  ت یترس از شکا

  بان ینسخه پشت  ایباشند، اما پلتفرم، سرور    رانیو مرتکب در ا  یاست. ممکن است قربان  یفریک   ب یتعق  یبرا  یگریها مانع دداده  بودنیفرامرز

الزامات حر  ینگهدار  نیتفاوت قوان  ت،یوضع  نیقرار داشته باشد. در ا  یگریدر کشور د درخواست و مدت   فاتیتشر  ،یخصوص  میداده، 

 ندیفرا  ل یاز تکم  شیداده را پ   عیامکان حفظ سر  دیبا  ی بریسا   میدر جرا  یالملل نیب  یشود. همکار  لیرفتن دل  نیسبب از ب  تواندیم  یی گو پاسخ

حقوق کاربران   ای ها  دولت   ت ی حاکم  ت ی و بدون رعا  میمستق  یدسترس  حال،نی. باا(Kazemi, 2022)فراهم آورد    ییمعاضدت قضا  یطولان

  تی سرعت و مشروع  انیم  تواندیم  یاضطرار  یاستاندارد درخواست و سازوکارها  یهاقالب   ، ینقاط تماس تخصص  جادی. است ین  هیقابل توج  زین

 تعادل برقرار کند.

مأمور حاضر    نیدارد. اگر نخست  میاثر مستق  قاتیتحق  ت یفیو تمرکز امکانات در مراکز بزرگ، بر ک   زاتیتجه  ت یمحدود  ،یتخصص فن  ضعف

ناشناخته    یاستفاده از ابزارها  نیکند. همچن  رییتغ  شگاهیبه آزما  دنیاز رس  ش یدر پرونده اصول حفاظت از دستگاه را نداند، ممکن است داده پ

ها  تنها به کارشناسان محدود شود؛ قضات و دادستان  دیرا کاهش دهد. آموزش نبا  جهینت  ینیبازب  ت یقابل  تواندیافزار منرم  رمعتبریغ  یهانسخه  ای

  ی تخصص یهارا در سطح لازم بشناسند. کتاب یتمیالگور  لیتحل ت یو محدود ی نترنتیا  یمانند هش، فراداده، داده زنده، نشان  یمیمفاه دیبا زین

 تواند یمستمر م  ییگرا. تخصص (Habibzadeh, 2021)دارند  دیتأک  ینییآ یهانیو تضم یفن رساخت یز انیم وندیبر پ یکیالکترون یدادرس

 نظر کارشناس را کاهش دهد. ایافزار نرم  جهیبه نت ییمقام قضا یرانتقادیغ  یوابستگ
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اصالت،    ،ینسخه فن  ،یمانند داده اصل  یمیشوند. مفاه  نیصورت منسجم و روشن تدوبه  یکیقواعد ادله الکترون  دیها، نخست بارفع چالش  یبرا

 ی به فضا  یسامانه، استخراج داده زنده، دسترس  شیتفت  طیشوند. شرا  فیتعر  دیارائه داده و انتساب با  ،یحفظ فور  ،ینگهدار  رهیزنج  ت،یتمام

مقررات   یکه پراکندگ   دهندینشان م  ینیتقن  یهامربوط به چالش  یهامشخص باشد. پژوهش  دیبا  زیو استفاده از اطلاعات اشخاص ثالث ن  یابر

ضرورت   زین  یبر یسا  میجرا  یحقوق  لی. تحل(Abbasi, 2022)  شودیموجب ابهام در اجرا م  ،یفن  نییبدون تب  یسنت  میو استفاده از مفاه

پلتفرم خاص محدود شود،   ایبه ابزار    دی . قانون نبا(Anzab Dashti, 2025)  کندیرا برجسته م  یفناور  عیبا تحولات سر  تانطباق مقررا

 را مقرر کند. ندهیو قابل انطباق با تحولات آ  یخنثیاصول فناور دیبلکه با

مشخصات ابزار،   دهنده،لیتحو   ت یزمان، مکان، هو   دیداده با  افت یاست. از لحظه در  یگرید  یادیراهکار بن  ،ینگهدار  رهیزنج  یاستانداردساز

آن ثبت گردد.    یو هرگونه دسترس  یامن نگهدار  طیدر مح  دیبا  یسامانه، روش استخراج و مقدار هش ثبت شود. نسخه اصل  ت یوضع به 

  ی واحد، سامانه ثبت دسترس یدر گزارش ذکر شوند. وجود فرم مل لیابزارها و مراحل تحل یانجام شوند و تمام ی کار خهبر نس دیبا هایبررس

که دادگاه بتواند   شودیم  ت یتقو   یزمان  یک یالکترون  لیدل  رشیپذ  ت ی. قابلدهدیداده را کاهش م  رییمستقل، اختلاف درباره تغ  یزیو امکان مم

با   دیبا  یجزئ  یها. نقص (Hadi Tabar & Yaghoubi Golvardi, 2023)کند    یبازساز  یدگ یتا جلسه رس  عحرکت داده را از منب  ریمس

را    ینیگزیجا  ای  رییکه احتمال تغ  یمنجر شود، اما نقص  لیبه حذف خودکار دل  دینبا   یشوند و هر اشتباه ادار  یابیها ارزآن  یتوجه به اثر واقع

 گردد. یتلق یجد دیبا کند،یم جادیا

  ا یتلفن همراه    ک یحفظ   یبرا دیها نبارا ارتقا دهد. همه پرونده  هیاقدامات اول  تیفیک   تواندیم  اری س  زاتیو تجه  یتخصص  ی هاشگاهیآزما  جادیا

را انجام    یو حفاظت فور  یگذارهش  ،یربرداریتصو   توانندیم  یامنطقه   یتخصص  یداده به مرکز کشور ارسال شوند. واحدها  ییاستخراج ابتدا

قابل    یفن   یها شوند و روش  یاعتبارسنج  دیمورد استفاده با  ی. ابزارهاردیصورت گ   یمرکز  شگاهیدر آزما  دهی چیپ  یهالیتحل  کهیدرحال  د،دهن

  ک یفپ ی مقابله با د  یبرا   یبا هوش مصنوع  دشدهیتول  یصوت و محتوا  ر، یتصو   یسنجاصالت   یتخصص  شگاهیآزما  نیباشند. همچن  دیبازتول

روش، نرخ خطا و قرائن مستقل   حی همراه با توض  دیشود و با  یتلق  یقطع  لیدل  ییتنها به  دیجعل نبا  صیتشخ  تمی لگورا  جهیاست. نت  یضرور

 ارائه گردد. 

ارائه  هاپلتفرم نو  دل  زیدهندگان خدمات  قربان  تیو حما  لیدر حفظ  پ  عیسر  رینقش دارند. لازم است مس   یاز  گزارش   یبرا  یریگ یو قابل 

بداند    ییشفاف باشد تا مقام قضا  دیداده با  ینگهدار  استی شود. س  جادیا  یو ارائه اطلاعات ضرور   یخشونت، حفظ داده پس از دستور قانون

مقامات   اری از داده کاربران را در اخت  یحجم نامحدود یقانون یبدون مبنا  دی زمان، پلتفرم نبادر دسترس است. هم  یچه مدت  یرا ب  یچه اطلاعات

  یاست. در موارد انتشار محتوا  یاضطرار  یهات ی به وضع  عیو پاسخ سر   یهدفمند، حفظ محرمانگ  یهمکار  یبه معنا   یریپذت ی قرار دهد. مسئول

 از بازنشر را فراهم کند. یر ی و جلوگ   یدسترس عیسر یاز حفظ نسخه قابل استناد، امکان محدودساز پس دیپلتفرم با ،یخصوص

  ح ی به زبان ساده توض  دیپروتکل با  نیو شهروندان است. ا  انیقربان  یبرا  یپروتکل مل   کی   یمستلزم طراح  یفر یک   ب یتعق  یکارآمد  ت،ینها  در

دادن  مانند پاسخ  یرا حفظ کند؛ از چه اقدامات  هیو نسخه اول  امیپ  یزمان، نام حساب، توال  ،یمحتوا، نشان  ریی چگونه بدون تغ  یدهد که قربان

انتقال مسئول  نی. هدف از ادی و چگونه گزارش خود را ثبت نما  زدیافزار ناشناخته بپرهنصب نرم   ای  یحذف فور  ز،یآمکیتحر   تیآموزش، 

قربان به  نابود  ی ریبلکه جلوگ   ست، ین   یکشف جرم  تا زمان مداخله تخصص  ی از  داده  پ  یناخواسته  با  قانون روشن، ضابط    انیم   وندیاست. 
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پراکنده از   یااز مجموعه  توانندیم  یکی ادله الکترون  ،یتیگو و سازوکار حمادادستان متخصص، پلتفرم پاسخ  ل،کارشناس مستق  ده،یدآموزش

 شوند. لیتبد یفریو تحقق عدالت ک  قت یکشف حق یمعتبر برا ییها به مبناداده

 یریگجه ینت

کشف و   یو هم منبع اصل  بارانیهم بستر ارتکاب رفتار ز  یمعاصر است که در آن، فناور  یبزهکار  دهیچیاز اشکال پ   یکی  تالیجید  خشونت 

آنچه    توانندیسامانه م  یهاها و گزارشاطلاعات حساب، سوابق ورود، فراداده  ،یکیتراف  یهاداده  ر،یتصاو  ها،امی. پشودیاثبات آن محسوب م

 ییقضا  لی به دل  ی . داده زمانست یمعتبر ن  ل یوجود دل  ی به معنا  خودیخودکنند؛ اما وجود داده به  ی رخ داده است بازساز  تالیجید   یضارا در ف

و انتساب آن به    یابیآن قابل ارز  ت یاصالت و تمام  ،یآن قانون  لیتحص  وهیکه ارتباط آن با موضوع پرونده روشن، ش  شودیم  لیقابل اتکا تبد

 باشد. یقرائن کاف هیپا رب نیشخص مع

. گزارش کنندیرا فراهم م  قاتیتحق  ریمس  میمنابع داده و ترس  نییتع  دار،یرفتار، حفظ آثار ناپا  ییامکان شناسا   ی کیمرحله کشف، ادله الکترون  در

  بان یداده و مطالبه اطلاعات پشت  یسرعت با حفظ تخصصبه  دیبا   هینقطه آغاز باشد، اما اقدامات اول  تواندیمحتوا م  وندیپ  ایصفحه    ریتصو   ،یقربان

پرونده   لیدل  نیترمهم  تواندیم  یاز مستندساز  شیحذف محتوا پ  ای دستگاه    یرتخصصیغ  یدر صدور دستور حفظ، بررس  ریشوند. تأخ  لیتکم

 دارد. ب یشکست تعق ای  ت یدر موفق یاکنندهنیینقش تع ییضابط و مقام قضا هیواکنش اول  رو،نیببرد. ازا انیرا از م

تفک  انیم  دیمرتکب، با  ییمرحله شناسا  در اثبات    یبرا   یی تنهابه متهم به  یخط ارتباط  ایشود. تعلق حساب    کیحساب، دستگاه و شخص 

از جمله اطلاعات ثبت حساب، زمان ورود،   شود؛ یچند منبع مستقل حاصل م ب ی . انتساب معتبر معمولاً از ترک ست ین  یاو کاف  یاستفاده شخص

شدن حساب،  احتمال هک  دیبا   یفری. نظام عدالت ک یرفتار  یو الگو   یبا قربان  یارتباط قبل  شده،یابیباز  یمحتوا   ،یمکان  هشناسه دستگاه، داد

  شتر یب  ییقضا  ی داده منفرد استوار باشد، خطر خطا  کیبر    میکند. هرچه تصم  ی بررس  ز یرا ن  ی فن  ی سازو پنهان  ت ی استفاده مشترک، جعل هو 

 خواهد بود. 

ممکن است    امیرا روشن سازند. متن پ  بیاستمرار رفتار و گستره آس  ،یعنصر روان  ،یعنصر ماد  توانندیم  یکیمرحله اثبات، ادله الکترون  در

 چیه  حال،نیرا آشکار سازد. باا  یقربان  ت یعلم به عدم رضا  ایرفتارها قصد آزار    یرا نشان دهد، سوابق پلتفرم انتشار را اثبات کند و توال  دیتهد

جعل    ص یابزار تشخ  جهینت   ایصفحه، گزارش خودکار سامانه    ر یشود. تصو   ریقرائن تفس  ریو سا   دیارتباط، روش تول  نهیجدا از زم  دینبا   یاداده

 شوند. یاب ی ادله ارز ریدر کنار سا دیهستند و با ییهات یمحدود یدارا کیهر 

صدور   ای  قیآغاز تحق  یکه برا  یشود. اطلاعات  دهیفهم  یمراحل دادرس  انیبا توجه به تفاوت م  دیبا  زین  یفریک   ب یدر تعق  یکیادله الکترون  نقش

معتبر   یهات یزده شکاشتاب یگانیسو از با  کیاز  دیبا ب ینکند. مقام تعق ت ی کفا  یینها ت ی محکوم  یاست، ممکن است برا ی دستور حفظ کاف

 د یبا یمقدمات قاتینداند. تحق ت یمجرم ی را معادل اثبات قطع یمقدمات یهانشانه گر،ید یکند و از سو  یخوددار هیادله اول بودنناقص لیبه دل

 به کار رود.  یحقوق دفاع نیو تأم نیگز یجا یهارفع احتمال ل،یدل رهیزنج لیتکم یبرا

هدفمند و متناسب    ،یضرور  دیحساب با  ای به دستگاه    ی. دسترسست یو متهم قابل تحقق ن  ی حقوق قربان  ت یبدون رعا  ی کیادله الکترون  یکارآمد

موضوع خشونت است، حفاظت    یخصوص  ی که محتوا  یی ها. در پروندهردی استفاده قرار گ   ای در معرض مشاهده    دیباشد و اطلاعات نامرتبط نبا

  رمرتبطی مشاهده محتوا توسط اشخاص غ   ا یگردش نامحدود پرونده    ر،یتصو   ی رضروری غ  ر یمضاعف دارد. تکث  تیاهم   یربانق  یاز محرمانگ
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  ی رضروریغ  ی هاداده  من یگزارش آغاز شود و تا حذف ا  نیاز نخست   دیبا  یاز قربان   تیحما  ن،یخود به ادامه خشونت منجر شود. بنابرا  تواندیم

 .ابدیادامه  یدگ یرس انیپس از پا

 ،ینگهدار  رهیزنج  یاصالت و انتساب، استانداردساز  یارهایمع  فیتعر  ،یک یقواعد جامع ادله الکترون  نیموجود مستلزم تدو  ت یوضع  اصلاح

آموزش مستمر قضات و ضابطان،   ،یشعب تخصص  جادیاست. ا  تالیجید  یهاسامانه  شیحدود تفت  نییحفظ داده و تع  یفور  یدستورها  جادیا

است. علاوه    یضرور  زین  ریصوت و تصو   یسنجاصالت   یمرکز تخصص  ل یو تشک  یفن  یابزارها  یاعتبارسنج  ،یامنطقه  یهاشگاهیتوسعه آزما

 میدهد و هم حر  شیشود که هم سرعت حفظ داده را افزا  میتنظ  یبه نحو   دیبا  یها و مراجع خارجبا پلتفرم   افتهی ساختار  یهمکار  ن،یبر ا

 شود.  ت ی رعا یقانون ت ی و حاکم یخصوص

به   میمرتکب، اثبات جرم و تصم  ییکشف رفتار، شناسا  ،یتجربه قربان  انیحلقه اتصال م  توانندیم  یکیآن است که ادله الکترون  لیتحل  ندیبرآ

صورت هماهنگ، شفاف و قابل  ثبت تا ارائه در دادگاه، به  نیاز نخست  ل،یدل  ریکه کل مس  ابدیی تحقق م  ینقش زمان  نیباشند. ا  یفریک   ب یتعق

بدون توجه به    یقواعد سنت  یبه همان اندازه ناکارآمد است که اجرا  یحقوق  نیبدون تضم  یصرف به فناور  یشود. اتکا  یدهسازمان  ینیبازب

  ییاست؛ الگو   محوردهیدبزه  ت ی و حما  ییمنصفانه، تخصص قضا  یقواعد دادرس  ،یاز دانش فن  یقیمطلوب، تلف  ی. الگو تالیجید  یها داده  ت یماه

 . شودیم لیو تحقق عدالت تبد ب ی توقف آس قت،یکشف حق یبرا  یالهی از ابزار ارتکاب خشونت به وس یکه در آن فناور

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 مالی حامی 

 این پژوهش حامی مالی نداشته است. 

EXTENDED SUMMARY 
The rapid expansion of digital communication technologies has fundamentally transformed patterns 

of interpersonal interaction, social participation, and access to information, while simultaneously 

creating new opportunities for technologically mediated abuse. Digital violence encompasses a wide 

range of harmful practices, including cyber harassment, cyberstalking, online threats, image-based 

sexual abuse, non-consensual disclosure of private information, identity impersonation, cyber 

extortion, coordinated humiliation, and persistent intimidation through social media and messaging 

platforms. Unlike many conventional forms of violence, these acts may be committed across 

geographical boundaries, repeated at negligible cost, amplified through mass dissemination, and 

sustained through the permanent or semi-permanent circulation of digital content. Recent 

criminological analyses indicate that the perceived anonymity of online environments, the reduced 

immediacy of face-to-face confrontation, and the ease of reaching victims can weaken behavioral 

restraints and facilitate repeated abuse (Abbasi, 2025). Research on young women’s experiences 

further demonstrates that cyber harassment is frequently not an isolated event but an escalating 

process that may begin with unwanted contact and develop into threats, reputational attacks, 

surveillance, coercion, or disclosure of intimate data (Mohammadkhani et al., 2024). These 

characteristics create severe evidentiary difficulties because digital content can be deleted, altered, 

transferred between platforms, or stored on servers outside the territorial jurisdiction of the 
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investigating authority. At the same time, the same technologies used to perpetrate violence also 

generate electronic traces that may become crucial evidence. Messages, audiovisual files, metadata, 

login histories, traffic data, device identifiers, geolocation records, platform logs, and cloud-stored 

information can connect the harmful act to a particular account, device, or person. Electronic 

evidence therefore occupies a central position in bridging the victim’s account of abuse with the legal 

requirements of detection, attribution, prosecution, and proof. 

This study examines the role of electronic evidence in the detection, proof, and criminal prosecution 

of digital violence against victims, with particular attention to the Iranian criminal justice system. 

Its principal objective is to determine the conditions under which digitally generated information 

can be transformed from a technical trace into legally reliable evidence capable of supporting 

investigative and prosecutorial decisions. The research adopts a descriptive-analytical and 

documentary method and draws on criminal law, criminal procedure, cybercrime scholarship, digital 

forensics, and victim-oriented legal analysis. A central conceptual distinction is made between 

electronic data, digital traces, and electronic evidence. Electronic data include any information 

created, processed, stored, or transmitted by digital systems, whereas digital traces are the residual 

records produced by user or system activity. Such materials become electronic evidence only when 

they are relevant to a disputed fact, lawfully obtained, preserved in a reliable form, and capable of 

judicial evaluation. Iranian scholarship emphasizes that electronic evidence should not be treated 

merely as a digital equivalent of a traditional document because its evidentiary significance depends 

on the technical environment in which it was generated and extracted (Moazenzadegan, 2022). The 

evidentiary value of such material is therefore contingent on relevance, lawful acquisition, 

authenticity, integrity, attribution, reliability of the extraction method, and the possibility of 

adversarial examination. Studies of electronic evidence in Iranian criminal proceedings also reveal 

that formal recognition of digital evidence is insufficient when legislation does not provide clear and 

operational standards for collection, preservation, authentication, and judicial assessment (Hadi 

Tabar & Yaghoubi Golvardi, 2023). Accordingly, the study analyzes electronic evidence as a 

continuous evidentiary process extending from the first report of violence to final judicial evaluation. 

In the detection stage, electronic evidence can reveal both the existence of digital violence and the 

broader pattern within which the reported act has occurred. Victims often initiate the process by 

presenting screenshots, saved messages, account details, hyperlinks, recordings, or copies of 

threatening communications. Although these materials may be insufficient for final conviction, they 

can establish a reasonable basis for opening an investigation, issuing urgent preservation orders, or 

requesting further information from service providers. The fragility of digital data makes speed 

essential because offenders can delete accounts, remove content, alter privacy settings, overwrite 

files, or exploit disappearing-message functions. Digital forensic literature stresses that the 

evidentiary quality of the final result is heavily dependent on the earliest actions taken by 

investigators (Nelson et al., 2020). Improperly opening applications, conducting a manual search on 

a seized device, or switching off a live system without considering volatile data may alter timestamps, 

system logs, or temporary memory. Consequently, the detection process should involve 

identification of relevant data sources, legal authorization, technical isolation of devices, forensic 

imaging, calculation of integrity values, secure storage of the original copy, and documented 

examination of a working copy. Legal requirements concerning the extraction of electronic data also 

demand that the chosen method correspond to the nature of the data and remain within the scope 

of judicial authorization (Shafiei, 2021). Chain of custody is especially important because it records 

who collected, transferred, stored, examined, and presented the evidence. Weak documentation may 
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not automatically prove fabrication, but it creates uncertainty about possible contamination or 

alteration. Effective detection additionally requires distinguishing between preservation and 

disclosure: service providers may first be ordered to prevent deletion of data before any separate 

decision is made regarding access to its content. 

The role of electronic evidence in proof is more complex because the prosecution must establish not 

only that a digital event occurred, but also that it satisfies the legal elements of a criminal offense 

and is attributable to the accused. Content evidence may demonstrate the material act, such as the 

transmission of a threat, publication of an intimate image, repeated unwanted contact, or demand 

for payment in exchange for deletion. Traffic data, platform records, metadata, and device 

information may identify the route, time, and source of communication. Nevertheless, attribution 

should be approached through multiple evidentiary layers. Identifying an account does not 

necessarily identify the individual who controlled it, and connecting an account to a device does not 

conclusively establish who used the device at the relevant time. Iranian research on the attribution 

of cybercrimes highlights the possibility of account compromise, shared devices, identity theft, proxy 

use, and unauthorized access (Razavi, 2021). Reliable attribution therefore depends on converging 

indicators, including login times, device identifiers, subscriber information, geolocation, recovered 

content, payment records, linguistic patterns, prior communications, and knowledge of facts 

uniquely associated with the offender. Authenticity also represents a major challenge because 

screenshots, audio recordings, images, and videos may be edited or generated artificially. The 

emergence of deepfake technologies has substantially increased the risk that highly convincing but 

fabricated audiovisual content will be used for harassment, extortion, or reputational destruction 

(Chesney & Citron, 2021). Contemporary authentication therefore requires examination of 

provenance, metadata, file structure, compression patterns, prior versions, and corroborating 

evidence rather than reliance on visual appearance alone. Research on digital evidence 

authentication likewise emphasizes that technical conclusions must be transparent, reproducible, 

and open to independent examination (Braga da Silva, 2022). 

Electronic evidence also shapes prosecutorial decision-making because different evidentiary 

thresholds apply at different stages of criminal proceedings. Information that is sufficient to justify 

preservation of data, seizure of a device, or continuation of preliminary investigation may not be 

sufficient for indictment or conviction. A victim’s screenshot and narrative may reasonably initiate 

investigative measures, but stronger evidence will usually be required to establish authenticity, 

continuity, and attribution beyond the preliminary stage. Criminal procedure scholarship 

underscores the need to distinguish between the evidentiary basis for initiating an investigation and 

the degree of certainty required for a final criminal judgment (Khaleghi, 2024). Prosecutors and 

investigating judges must therefore avoid two opposite errors: dismissing a credible complaint 

merely because the victim lacks technically complete evidence, and treating a preliminary digital 

indicator as conclusive proof of guilt. Major obstacles include inconsistent judicial approaches, 

limited technical expertise, inadequate forensic infrastructure, encrypted communications, cross-

border storage, delays in platform cooperation, and tension between investigative access and privacy. 

Studies of judicial experience with cyberbullying confirm that uneven technical knowledge and the 

absence of standardized procedures contribute to inconsistent treatment of electronic evidence 

(Mirasheghi et al., 2025). Encryption creates further difficulties because access to content may remain 

impossible even after lawful seizure, requiring reliance on device-level analysis, backups, metadata, 

or surrounding communications (Talebi, 2022). Cross-border evidence additionally depends on 

international cooperation, expedited preservation mechanisms, and standardized legal requests 



 است یفقه، حقوق و س یقیتطب یهاپژوهش 

 

 

19 

(Kazemi, 2022). Necessary reforms include comprehensive legislation on electronic evidence, 

standardized chain-of-custody protocols, specialized judicial units, validated forensic tools, regional 

digital laboratories, clear platform obligations, and strict safeguards for the confidentiality of victims’ 

sensitive data. 

The study concludes that electronic evidence can function as the decisive link between the lived 

experience of digital violence and an effective criminal justice response, but only when it is treated 

as a legally regulated and technically verifiable process rather than as a collection of isolated digital 

files. Its role begins with the preservation of unstable traces and continues through the identification 

of accounts, devices, and users, the reconstruction of patterns of abuse, the establishment of material 

and mental elements of offenses, and the assessment of whether the evidentiary threshold for 

prosecution has been satisfied. The probative force of electronic evidence depends on lawful 

acquisition, relevance, authenticity, integrity, reliable attribution, documented chain of custody, and 

meaningful opportunities for examination and challenge. A screenshot, platform record, IP address, 

or algorithmic finding should therefore be evaluated within the broader evidentiary context and not 

treated as automatically conclusive. An effective framework must also protect victims from 

secondary victimization by limiting unnecessary reproduction of intimate content, restricting access 

to sensitive material, preserving evidence before removal of harmful content, and ensuring 

confidentiality throughout proceedings. At the same time, investigative measures must remain 

necessary, proportionate, and confined to data relevant to the alleged offense. The most appropriate 

model is an integrated one combining clear legislation, forensic competence, specialized prosecution, 

judicial oversight, platform cooperation, international coordination, and victim-centered 

safeguards. Under such a model, technology ceases to operate solely as an instrument through which 

violence is perpetrated and becomes a means of preserving truth, identifying offenders, preventing 

the loss of evidence, supporting lawful prosecution, and strengthening access to justice for victims of 

digital violence. 

 

References 
Abbasi, A. (2022). Legislative Challenges of Electronic Evidence in Iranian Law. Legal Studies Quarterly(31), 194.  
Abbasi, N. (2025). Criminological Analysis of Cyber Harassment Sixth National Conference and First International 

Conference on Strategies for the Development and Promotion of Science Education in Iran, Isfahan.  
Abbaspour, A., & Bastani, F. (2025). Admissibility of Electronic Evidence in Proving Claims Eleventh National 

Conference on Modern Studies and Research in the Humanities, Management, and Entrepreneurship in Iran, 
Tehran.  

Abu-Ulbeh, W., Altalhi, M., Abualigah, L., Almazroi, A., Sumari, P., & Gandomi, A. (2021). Cyberstalking 
Victimization Model Using Criminological Theory: A Systematic Literature Review, Taxonomies, Applications, 
Tools, and Validations. Electronics, 10(14), 17.  

Aghaeinia, H. (2019). Computer Crime Investigation and Digital Evidence. Mizan.  
Alidousti Shahreki, N., Keshavarz, A., & Sadeghi Asl, A. (2022). Rule Selection for the Admissibility of Electronic 

Evidence in the Legal Systems of Iran and the United States. Judiciary Legal Journal, 86(119), 11.  
Almasi, D., & Azarbaik, M. (2025). The Role of Electronic Evidence in Proving Cybercrimes Third International 

Conference on the Maritime Economy with an Emphasis on Law, Development, and Transportation, Bandar 
Abbas.  

Amid, M. (2025). The Role of Digital Evidence in Proving Criminal Offenses Seventh International Conference and 
Eighth National Conference on Law and Political Science, Tehran.  

Anzab Dashti, M. (2025). Legal Analysis of Cybercrimes in the Iranian Legal System: Challenges and Solutions 
First National Conference on Modern Studies in Culture, Art, and the Humanities, Ardabil.  

Arcos Tejerizo, M. (2023). Digital Evidence and Fair Trial Rights at the International Criminal Court. Leiden 
Journal of International Law, 36, 14.  

Ashouri, M. (2023). Criminal Procedure (23rd ed.). SAMT.  
Ball, K. (2022). Sexual Harassment in Virtual Reality Environments and the Emerging Metaverse. New Media & 

Society.  



 تعقیب کیفری خشونت دیجیتال علیه قربانیان نقش ادله الکترونیکی در کشف، اثبات و 

 

 

20 

Braga da Silva, R. (2022). Updating the Authentication of Digital Evidence in the International Criminal Court. 
international criminal law review, 22(5-6), 26.  

Chesney, R., & Citron, D. (2021). Deepfakes and the New Disinformation War. Foreign Affairs, 98, 63.  
Emamizadeh, Y. (2025). Strategies for Combating Violence Against Women from the Perspective of International 

Law with Emphasis on the Istanbul Convention Ninth International Conference on Social Studies, Law, and 
Folklore, Tehran.  

Firouzjaeian, A. A., & Momeni, F. (2022). Analysis of Factors Affecting Cyber Victimization Among Citizens: A Study 
of Citizens of Babol. Social-Cultural Strategy Quarterly, 11(3), 9.  

Gillet, M., & Fan, W. (2023). Expert Evidence and Digital Open-Source Information: Bringing Online Evidence to 
the Courtroom. Journal of International Criminal Justice, 21(4), 61.  

Habibzadeh, M. J. (2021). Essentials of Electronic Proceedings. Mizan.  
Hadi Tabar, E., & Yaghoubi Golvardi, M. K. (2023). Electronic Evidence in Criminal Proceedings in the Iranian 

Legal System. Comparative Criminal Jurisprudence Quarterly, 3(1), 118.  
Heidari, M. (2021). The Scope and Limits of the Evidentiary Value of Electronic Evidence in Criminal Law 

Scientific Conference on Legal Studies, Judicial Sciences, and Social Research,   
Hellwig, K. (2022). The Potential and the Challenges of Digital Evidence in International Criminal Proceedings. 

international criminal law review, 22(5-6), 31.  
Kazemi, H. (2022). International Cooperation in Cybercrime. Mizan.  
Khaleghi, A. (2024). Criminal Procedure (49th ed.). Shahr-e Danesh.  
Khanki, M. (2025). Challenges of Electronic Evidence in Proving Cybercrimes in the Iranian Criminal Justice 

System Third International Conference on Law, Management, Educational Sciences, Psychology, and 
Educational Planning, Tehran.  

Lewis, M., & Wheatley, R. (2023). Classifying Stalking Among Adolescents: Preliminary Considerations for Risk 
Management. In Young People, Stalking Awareness and Domestic Abuse (pp. 26).  

Mir Mohammad Sadeghi, H. (2020). Evidence of Crime in Criminal Law. Mizan.  
Mirasheghi, A., Allahverdi, F., & Hajitabar Firouzjaei, H. (2025). Executive Challenges in Addressing Cyberbullying 

from the Perspective of Judges. Journal of Law and Political Studies, 5(1), 207.  
Mirzaei, A. (2022). Electronic Evidence and Cybercrimes. Dadafarin.  
Moazenzadegan, H. A. (2022). Electronic Criminal Evidence. Khorsandi.  
Mohammadkhani, M., Gorousi, S., Amirkafi, M., & Boustani, D. (2024). A Qualitative Exploration of the Cyber 

Harassment Process Among Young Women. Strategic Studies of Sport and Youth, 23(63), 71.  
Nelson, B., Phillips, A., & Steuart, C. (2020). Guide to Computer Forensics and Investigations. Cengage Learning.  
Privara, M., & Bob, P. (2023). Pornography Consumption and Cognitive-Affective Distress. Journal of Nervous and 

Mental Disease, 211(8), 652.  
Rahami, M. (2022). Information and Communications Technology Law. Mizan.  
Rahmati, S., & Seifi, R. (2021). Epidemiology and Risk and Protective Factors of Cyberbullying from a 

Developmental Perspective: A Narrative Review. Rooyesh-e Ravanshenasi Journal, 10(11), 37.  
Razavi, M. (2021). Problems in Attributing Cybercrimes to the Accused. Criminal Law Quarterly(24), 169.  
Saatchi, A., Rezaei, S. A., & Javadi, A. (2024). Misuse of Personal Data by Social Networks and Strategies to Counter 

It. Biannual Journal of Media Jurisprudence and Law, 5(2), 137.  
Sadeghi, A. (2022). Digital Evidence and Computer Crimes. Majd.  
Sayah Alborzi, M. (2025). The Legal System for Combating Digital Violence Against Athletes on Social Networks 

and Its Impact on Athletes' Mental Health National Conference on University, Public Law, Public Assets, and 
Social Responsibility,   

Shafiei, R. (2021). Legal Requirements for Extracting Electronic Data. Criminal Research Journal(7), 157.  
Shapka, J. D., Onditi, H. Z., Collie, R. J., & Lapidot-Lefler, N. (2019). Cyberbullying and Cybervictimization Within 

a Cross-Cultural Context: A Study of Canadian and Tanzanian Adolescents. Child development, 89, 91.  
Solove, D. (2021). Understanding Privacy. Harvard University Press.  
Talebi, M. M. (2022). Technical and Legal Challenges in Analyzing Encrypted Data in the Process of Proving Crimes. 

Modern Law Journal, 15(4), 113.  
Zaman, Z. (2026). Challenges in Proving Electronic Evidence in Criminal Proceedings. Quarterly Journal of 

Political Science, Law, and Jurisprudence, 12(1), 406.  
Zhou, Y., Tiwari, M., Bernot, A., & Lin, K. (2024). Metacrime and Cybercrime: Exploring the Convergence and 

Divergence in Digital Criminality. Asian Journal of Criminology, 19, 426.  
 


